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OZET

Siber Zorbaliga Kars1 Genglik Ittifaki projesi, Avrupa Dayanisma Programi
ESC30-SOL kapsaminda Sakarya Universitesi 6grencilerinin koordinasyonunda
yuriitiilen bir genglik dayanigsma projesidir. Proje, 18-30 yas aras1 genglerin dijital
ortamlarda karsilasabilecekleri siber zorbalik, dijital siddet, cevrimici taciz, kisisel
verilerin ihlali ve giivenli internet kullanimi gibi konularda farkindaliklarim

artirmay1 amaclamistir.

Proje siirecinde genclerin dijital diinyada daha giivenli, bilingli ve sorumlu bireyler
olarak yer almalarina katki saglanmis; ozellikle iiniversite Ogrencilerinin siber
zorbalig1 tanima, Onleme ve karsilagtiklar1  durumlarda dogru destek
mekanizmalarina bagvuru kapasitelerinin giiglendirilmesi hedeflenmistir. Bunun
yaninda, kadinlara yonelik dijital siddet ve cinsiyet temelli siber zorbalik konusu

proje kapsaminda 6zel bir odak alani olarak ele alinmistur.

Proje kapsaminda Sakarya Universitesi basta olmak iizere farkli yiiksekogretim
kurumlarinda farkindalik faaliyetleri, egitimler, seminerler, dijital igerik ¢alismalari
ve yayginlastirma faaliyetleri gerceklestirilmistir. Bu c¢alismalar araciligiyla
genclerin dijital giivenlik, dijital haklar, ¢evrimici riskler, siber suglar ve giivenli

dijital davranislar konularinda bilgi diizeylerinin artirilmasi amaglanmustir.

Bu politika 6nerileri raporu, proje siiresince Yyiiriitillen faaliyetlerden, genglerden
alian geri bildirimlerden, saha gézlemlerinden ve proje deneyimlerinden hareketle
hazirlanmistir. Rapor, siber zorbalikla miicadelede yalnizca bireysel farkindaligin
degil; ayn1 zamanda {iniversiteler, kamu kurumlari, yerel yonetimler, sivil toplum
kuruluslar1 ve dijital platformlar diizeyinde kurumsal mekanizmalarin gelistirilmesi

gerektigini ortaya koymaktadir.
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Raporda; {iniversitelerde dijital giivenlik egitimlerinin yayginlastirilmasi, siber

zorbalik bildirim ve destek mekanizmalarinin giliclendirilmesi, psikolojik
danigmanlik birimlerinin dijital siddet konusunda kapasitesinin artirilmasi, genglere
yonelik erisilebilir bilgilendirme materyallerinin hazirlanmasi, kadinlara yonelik
dijital siddetle miicadeleye 0zel destek modellerinin gelistirilmesi ve kurumlar

arasi i birliginin artirilmas1 yoniinde politika onerileri sunulmaktadir.

Bu raporun, genglerin dijital diinyada daha giivenli, bilingli ve destekleyici bir
ortamda yer almasina katki saglamasi ve siber zorbalikla miicadelede karar alici

kurumlar i¢in yol gosterici bir kaynak olmasi1 hedeflenmektedir.

Proje Ekibi
Siber Zorbahiga Kars1 Genglik Ittifaki
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1. Giris

Dijital teknolojilerin hizla gelismesi ve ¢evrimici platformlarin giinliik yasamin

ayrilmaz bir parcasi héline gelmesi, bireylere iletisim, egitim ve bilgiye erisim
acisindan onemli firsatlar sunarken; siber zorbalik, dijital siddet, ¢evrimigi taciz,
kisisel verilerin kotiiye kullanilmasi ve nefret sdylemi gibi yeni risk alanlarini da
beraberinde getirmistir. Ozellikle dijital ortamlarin en yogun kullanicilar1 arasinda

yer alan gengler, bu risklerden dogrudan etkilenen gruplarin basinda gelmektedir.

Siber zorbalik, bireylerin bilgi ve iletisim teknolojileri araciligiyla kasitli olarak
tehdit edilmesi, asagilanmasi, dislanmasi1 veya psikolojik zarara ugratilmasi
seklinde ortaya c¢ikan c¢ok boyutlu bir sorundur. Cevrimi¢i ortamlarin anonim
yapisi, iceriklerin hizla yayilabilmesi ve dijital izlerin kaliciligi nedeniyle siber
zorbaligin etkileri, geleneksel zorbaliga kiyasla daha genis kitlelere ulasabilmekte
ve magdurlar iizerinde uzun siireli sosyal, psikolojik ve akademik sonuglar

dogurabilmektedir.

Bu nedenle, siber zorbalikla miicadele yalnizca bireysel farkindalik ¢aligsmalariyla
sinirl1 kalmamali; egitim kurumlari, kamu kuruluslari, yerel yonetimler, sivil
toplum kuruluslar1 ve dijital platformlarin ortak sorumluluk iistlendigi biitiinciil
politika yaklasimlariyla ele alinmalidir. Dijital okuryazarhigin gelistirilmesi,
giivenli dijital davranislarin yayginlastirilmasi, etkili bagvuru mekanizmalarinin
olusturulmast ve genglerin karar alma siireclerine katiliminin desteklenmesi,

strdiiriilebilir ¢coziimlerin temel unsurlar1 arasinda yer almaktadir.

Bu anlayis dogrultusunda Avrupa Dayanigma Programi (European Solidarity Corps
— ESC30-SOL) kapsaminda vyiiriitiilen Siber Zorbahga Kars1 Genglik Ittifaki
projesi  hayata  gecirilmistir. Proje  kapsaminda Sakarya Universitesi

koordinasyonunda, farkli disiplinlerden genglerin aktif katilimiyla dijital giivenlik
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ve siber zorbalik konularinda farkindalik faaliyetleri yiiriitiilmiis; egitimler,

seminerler, kamu spotlari, dijital igerikler ve yayginlastirma c¢aligmalari
gergeklestirilmistir.  Ayrica  Universitelerde  diizenlenen  etkinlikler  ve
katilimcilardan elde edilen geri bildirimler dogrultusunda siber zorbalikla

miicadeleye yonelik politika gelistirme siireci ytriitiilmiistiir.

Bu politika 6nerileri raporu, proje boyunca edinilen deneyimler, gerceklestirilen
faaliyetler, katilimc1 goriisleri ve saha gozlemlerinden elde edilen bulgular temel
alinarak hazirlanmistir. Raporun amaci; siber zorbalikla miicadelede mevcut
ihtiyaclar1 ortaya koymak, genclerin beklenti ve Onerilerini degerlendirmek ve
basta kamu kurumlari, yiiksekogretim kurumlari, yerel yonetimler ve sivil toplum
kuruluglar1 olmak ftizere ilgili paydaslar i¢in uygulanabilir, siirdiiriilebilir ve kanita

dayali politika 6nerileri sunmaktir.
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2.Siber Zorbalik ve Mevcut Durum

Siber zorbalik, dijital teknolojilerin yayginlasmasiyla birlikte bireysel bir sorun
olmanin otesine gecerek egitim, psikoloji, hukuk, bilgi giivenligi ve insan haklari
gibi bir¢ok alami ilgilendiren ¢ok boyutlu bir toplumsal mesele haline gelmistir.
Etkili politika onerileri gelistirebilmek i¢in dncelikle mevcut durumun, genglerin
karsilagtigi temel sorunlarin ve bu sorunlarin kurumsal diizeyde nasil ele
alimdiginin degerlendirilmesi gerekmektedir. Bu boliimde, siber zorbaligin giincel
gorliiniimii, gencler tizerindeki etkileri1 ve politika gelistirilmesini gerekli kilan
temel 1htiyac alanlar1 ele alinmaktadar.

2.1 Siber Zorbahgin Gunimiizdeki Goriniimii

Dijitallesmenin hiz kazanmasiyla birlikte internet ve sosyal medya platformlari,
bireylerin giinlilk yasaminda vazgecilmez iletisim araglari haline gelmistir.
Ozellikle gencler egitim, sosyal etkilesim, eglence ve bilgiye erisim siireglerinde
cevrimici ortamlart yogun olarak kullanmaktadir. Bu durum dijital diinyanin
sundugu firsatlar1 artirirken, bireylerin ¢evrimigi risklerle karsilasma olasiligini da
yukseltmektedir.

Bu risklerin basinda gelen siber zorbalik; sosyal medya, mesajlasma uygulamalari,
cevrimici oyun platformlari, forumlar ve diger dijital iletisim araclari iizerinden
gerceklestirilen hakaret, tehdit, asagilama, digslama, ifsa, kimlik taklidi ve benzeri
zarar verici davraniglar1 kapsamaktadir. Dijital iceriklerin hizli yayilmasi, anonim
hesaplarin kullanilabilmesi ve igeriklerin uzun siire erisilebilir kalmasi, siber
zorbaligin etkilerini geleneksel zorbaliga kiyasla daha karmasik ve kalici hale
getirmektedir.

Aragtirmalar, genclerin Onemli bir bdliimiiniin yasamlarinin herhangi bir
doneminde siber zorbaliga maruz kaldigin1 veya siber zorbalik davraniglarina
taniklik ettigini gostermektedir. Buna ragmen magdurlarin 6nemli bir kismi
yasadiklar1 olaylar1 resmi kurumlara veya egitim kurumlarina bildirmemekte,
¢Ozlimii ¢ogu zaman bireysel yontemlerle aramaktadir. Bu durum hem olaylarin
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goriintirliiglinii  azaltmakta hem de etkili miidahale mekanizmalarinin

gelistirilmesini zorlastirmaktadir.
2.2 Genglerin Karsilastig1 Temel Sorunlar

Proje kapsaminda gerceklestirilen faaliyetler, egitimler ve katilimcilarla yapilan
etkilesimler sonucunda genclerin siber zorbalik konusunda benzer sorunlarla karsi
karstya oldugu gézlemlenmistir.

Bunlarin basinda siber zorbaligin kapsaminin yeterince bilinmemesi gelmektedir.
Bir¢ok genc¢ yalnizca agik hakaret veya tehdit igerikli davranislari siber zorbalik
olarak degerlendirirken; dijital dislama, izinsiz igerik paylagimi, manipiilasyon,
sahte hesap olusturma veya siirekli rahatsiz etme gibi davraniglarin da siber
zorbalik kapsaminda degerlendirilebileceginin farkinda degildir.

Bunun yaninda genclerin 6nemli bir kismi karsilastiklari olaylarda hangi kuruma
bagvurabileceklerini, hangi hukuki haklara sahip olduklarini ve hangi dijital
platformlarin hangi basvuru mekanizmalarini sundugunu yeterince bilmemektedir.
Bu durum magdurlarin destek mekanizmalarina erigimini gli¢lestirmektedir.

Bir diger onemli sorun ise dijital giivenlik farkindaligindaki eksikliktir. Giuiglii
parola kullanimi, iki asamali kimlik dogrulama, kisisel verilerin korunmasi, gizlilik
ayarlarinin dogru yapilandirilmasi1 ve dijital ayak izi gibi temel dijital giivenlik
uygulamalar1 konusunda bilgi diizeylerinin farklilik gosterdigi gézlemlenmistir.

2.3 Kurumsal ve Politik Diizeyde ihtiyaclar

Siber zorbalik yalnizca bireysel davranislardan kaynaklanan bir problem degildir.
Egitim kurumlari, kamu kurumlar, yerel yonetimler, dijital platformlar ve sivil
toplum kuruluslarinin koordineli ¢alismasini gerektiren ¢ok paydasli bir politika
alandir.

Universitelerde siber zorbaliga iliskin standart basvuru mekanizmalarimin
bulunmamasi, oOgrencilerin konuya iliskin diizenli egitimlere erisememesi ve
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psikososyal destek hizmetlerinin dijital siddet boyutunu yeterince kapsayamamasi,

kurumsal kapasitenin gelistirilmesi gereken alanlar arasinda yer almaktadir.

Bununla birlikte dijital platformlarin igerik moderasyonu, sikayet siireglerinin
erisilebilirligi ve kullanicilarin hak arama mekanizmalarina iligkin bilgilendirilmesi
konularinda da gelistirilmesi gereken yonler bulunmaktadir. Genglerin giivenli
dijital ortamlarda bulunabilmesi icin yalnizca bireysel farkindaligin artirilmasi
degil, kurumlar aras1 is birligini giiclendiren ve Onleyici politikalar1 esas alan
biitlinciil yaklagimlarin benimsenmesi gerekmektedir.

2.4 Politika Gelistirme Ihtiyaci

Siber zorbaligin siirekli degisen dijital ortamlarla birlikte yeni bi¢gimler kazanmasi,
bu alanda gelistirilecek politikalarin da dinamik ve siirdiiriilebilir olmasini zorunlu
kilmaktadir. Genglerin deneyimlerini merkeze alan, egitim ve farkindalik
faaliyetlerini kurumsal mekanizmalarla destekleyen, dijital haklar ve giivenli
internet kullanimini biitiinciil sekilde ele alan politika yaklagimlari, uzun vadeli
coziimler acisindan biiylik 6nem tagimaktadir.

Bu raporda sunulan politika onerileri, proje kapsaminda ytriitiilen faaliyetlerden,
katilimci geri bildirimlerinden ve saha deneyimlerinden hareketle hazirlanmis olup;
siber zorbalikla miicadelede uygulanabilir, gen¢ odakli ve kurumlar arasi is
birligini giiclendirmeyi hedefleyen Oneriler ortaya koymay1 amaglamaktadir.
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3.Projenin Kapsami ve Yontemi

Avrupa Dayanigma Programi (European Solidarity Corps — ESC30-SOL)
kapsaminda desteklenen Siber Zorbaliga Kars1i Genglik Ittifaki  projesi,
dijitallesmenin genclerin giinliilk yasamindaki etkisinin giderek artmasiyla birlikte
yayginlasan siber zorbalik, dijital siddet, ¢evrimici taciz, dolandiricilik, santaj,
kisisel verilerin ihlali ve diger dijital giivenlik risklerine karsi genclerin biling
diizeyini artirmak amaciyla gelistirilmistir. Proje, yalnizca bireysel farkindalik
olusturmay1 degil, ayn1 zamanda genclerin dijital haklarin1 bilen, glivenli dijital
davraniglar gelistiren ve karsilastiklar1 ¢evrimigi riskler karsisinda dogru destek
mekanizmalarina bagvurabilen aktif dijital vatandaslar haline gelmelerini

hedeflemistir.

Proje, Sakarya Universitesi ogrencilerinin  koordinasyonunda ve farkli
disiplinlerden olusan geng bir ekip tarafindan yiiriitiilmiistiir. Yazilim miihendisligi,
bilgisayar miihendisligi, sosyoloji, cografya, iktisat ve matematik gibi farkli
alanlardan gelen ekip tiyeleri, siber zorbalik sorununu yalnizca teknik degil; sosyal,
psikolojik, hukuki ve egitsel boyutlariyla ele almistir. Bu disiplinler aras1 yaklagim,
proje faaliyetlerinin planlanmasi ve politika Onerilerinin gelistirilmesi siirecinde

biitlinciil bir bakis agis1 kazandirmustur.

Projenin hedef kitlesini, dijital teknolojileri aktif olarak kullanan 18-30 yas
arasindaki gengler, 6zellikle iiniversite 6grencileri olusturmustur. Bunun yaninda
ogretim elemanlari, genglik c¢alisanlari, sivil toplum kuruluslar1 ve ilgili kamu

kurumlarimin temsilcileri de proje faaliyetlerine dolayli olarak dahil edilerek ¢ok
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paydasl bir is birligi modeli benimsenmistir. Projede 6zellikle kadinlarin dijital

ortamlarda maruz kaldigi c¢evrimigi siddet ve cinsiyet temelli siber zorbalik

konular1 da 6ncelikli ¢alisma alanlar1 arasinda degerlendirilmistir.

Proje uygulama siireci, bagvuru asamasinda belirlenen faaliyet planina uygun
olarak yiirtitiilmiis ve biiylik 6l¢lide planlanan ¢iktilara ulasilmistir. Bu kapsamda
Sakarya Universitesi, Kocaeli Universitesi, Diizce Universitesi, Bursa Uludag
Universitesi, Marmara Universitesi ve Sakarya Uygulamali Bilimler
Universitesinde siber zorbalik ve dijital giivenlik temali seminerler ve farkindalik
etkinlikleri diizenlenmistir. Etkinliklerde genglere; siber zorbaligin tanimu, tiirleri,
psikolojik etkileri, hukuki boyutu, kisisel verilerin korunmasi, dijital mahremiyet,
giivenli sosyal medya kullanim1 ve ¢evrimici tehditlere karsi alinabilecek 6nlemler

hakkinda uygulamali egitimler verilmistir.

Yiiz yiize gerceklestirilen faaliyetlerin yanmi sira projenin etkisinin daha genis
kitlelere ulastirilabilmesi amaciyla kapsamli bir dijital yayginlastirma stratejisi
uygulanmistir. Proje icin kurumsal kimlik olusturulmus, sosyal medya hesaplari
acilmis ve proje faaliyetlerinin sirdiiriilebilir sekilde paylasilabilecegi bir web
sitesi kurulmustur. Egitim igerikleri, bilgilendirici gorseller, kisa videolar ve
farkindalik mesajlar1 diizenli olarak dijital platformlarda yayimlanmis; boylece
yalnizca etkinliklere katilan genclere degil, ¢evrimici ortamda projeyi takip eden

cok daha genis bir hedef kitleye erisim saglanmistir.

Toplumsal farkindaligin artirilmasi amaciyla proje kapsaminda dort kamu spotu

hazirlanmis ve bu igerikler {iniversitelerde gerceklestirilen etkinliklerde, proje web
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sitesinde ve sosyal medya platformlarinda yayimlanmistir. Kamu spotlarinda

giivenli internet kullanimi, siber zorbaligin erken fark edilmesi, dijital haklarin
korunmasi1 ve c¢evrimi¢i ortamda saygili iletisim kiiltiirliniin gelistirilmesi gibi
temel mesajlara yer verilmistir. Boylece siber zorbalik konusunda yalnizca bilgi
aktarimi yapilmamis, ayn1 zamanda davranis degisikligi olusturmay1 hedefleyen

iletisim faaliyetleri de yiiriitiilmiistiir.

Proje siiresince kamu kurumlari, akademisyenler ve ilgili paydaslarla is birlikleri
gelistirilmis; genclerin ihtiyag ve beklentilerini daha dogru analiz edebilmek
amaciyla katilimer geri bildirimleri sistematik bicimde degerlendirilmistir. Egitim
faaliyetleri sonrasinda katilimcilardan alinan degerlendirmeler, etkinlik gozlemleri
ve proje ekibinin saha deneyimleri analiz edilerek ortak egilimler belirlenmistir.
Elde edilen bulgular, yalnizca proje ¢iktilarinin degerlendirilmesinde degil, ayni
zamanda bu raporda sunulan politika 6nerilerinin olusturulmasinda da temel veri

kaynaklarindan biri olarak kullanilmastir.

Politika onerilerinin hazirlanmasi siirecinde yalnizca proje kapsaminda elde edilen
verilerle yetinilmemis; Avrupa Birligi’nin dijital giivenlik politikalari, Avrupa
Birligi Siber Giivenlik Ajansi (ENISA) tarafindan yayimlanan rehberler, ulusal
mevzuat, akademik caligmalar ve uluslararasi iyi uygulama Oornekleri de
incelenmistir. Bu ¢ok kaynakli yaklasim sayesinde proje deneyimleri bilimsel
literatiir ve mevcut politika belgeleriyle birlikte degerlendirilmis, oOnerilerin

uygulanabilirligi ve siirdiiriilebilirligi giiglendirilmistir.
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Hazirlanan politika Onerileri, proje sonunda sistematik bi¢imde analiz edilerek

ilgili karar alic1 kurumlarla paylasilmak {izere derlenmistir. Béylece proje yalnizca
farkindalik olusturan bir genclik girisimi olmanin Otesine ge¢cmis; genglerin
goriislerini politika gelistirme silireclerine tasiyan, katilimeir ve kanita dayali bir
model ortaya koymustur. Bu rapor, proje siirecinde elde edilen deneyimlerin kalic1
ve uygulanabilir politika onerilerine doniistiiriilmesini amaclayan temel ¢iktilardan

biri niteligindedir.
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4.Bulgular ve Degerlendirme

Bu boliimde, Siber Zorbalhga Karsi Genglik Ittifaki projesi kapsaminda
gergeklestirilen farkindalik etkinlikleri sonrasinda uygulanan anketten elde edilen
bulgular degerlendirilmistir. Anket, katilimcilarin siber zorbalik, dijital giivenlik,
dijital haklar, cevrimig¢i riskler, kadinlar i¢in dijital gilivenlik ve etkinlik
degerlendirmelerine iliskin algilarini 6lgmeyi amacglamistur.

Veriler, nicel ve nitel degerlendirme yaklasimiyla ele alinmistir. Nicel boliimde
katilimcilarin 1-5 araliginda verdikleri yanitlar analiz edilmis; 4 ve 5 puanlar
olumlu/kabul diizeyi yiiksek yanitlar olarak degerlendirilmistir. Nitel boliimde ise
katilimcilarin agik uglu politika onerileri tematik olarak incelenmis ve tekrar eden
Oneri alanlar1 belirlenmistir.

4.1 Katilimci Profili

Ankete toplam 228 kisi katilim saglamistir. Katilimeilarin cinsiyet dagilimi dengeli
bir yap1 gostermektedir. Katilimcilarin 118’1 kadin, 110°u erkektir. Bu dagilim,
proje kapsaminda elde edilen verilerin hem kadin hem erkek genglerin goriislerini
icerecek sekilde dengeli bir katilimei profiline dayandigini gostermektedir.

Yas dagilimi incelendiginde katilimcilarin biiyiikk ¢ogunlugunun genglerden
olustugu goriilmektedir. Katilimeilarin 6nemli boliimii 18-23 yas araliginda yer
almakta olup, medyan yas 20 olarak hesaplanmistir. Bu durum, projenin hedef
kitlesi olan genglere ve oOzellikle iiniversite 6grencilerine dogrudan ulastigini
gostermektedir.

Katilimcilar farkli {niversitelerden ankete dahil olmustur. Verilerde Sakarya
Universitesi, Sakarya Uygulamali Bilimler Universitesi, Diizce Universitesi,
Kocaeli Universitesi, Bursa Uludag Universitesi ve Marmara Universitesi gibi
farkl1 yiiksekogretim kurumlarindan yanitlar yer almaktadir. Bu ¢esitlilik, projenin
tek bir kampiisle sinirli kalmadigini; farkli iiniversite ortamlarinda genclerin siber
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zorbalik ve dijital giivenlik konularma iliskin goriislerinin  toplandigini

gostermektedir.

Katilime1 profili genel olarak degerlendirildiginde, anket verilerinin proje hedef
kitlesiyle uyumlu oldugu, tiniversite gengliginin dijital glivenlik ve siber zorbalik
konularindaki farkindalik diizeyini degerlendirmek i¢in uygun bir Orneklem
sundugu goriilmektedir.

4.2 Siber Zorbalik Farkindahgi

Proje kapsaminda uygulanan farkindalik anketi sonuclari, katilimcilarin siber
zorbalik konusunda genel olarak yiiksek bir farkindalik diizeyine sahip oldugunu
gostermektedir. “Siber zorbaligin ne oldugunu ve kapsamini biliyorum.” ifadesine
katilimcilarin  %90,35’i “Katiliyorum” veya “Kesinlikle Katiliyorum” yanitini
vermistir. Bu ifadeye iligskin ortalama puan 4,44/5 olarak hesaplanmaistir.

Bu bulgu, proje kapsaminda gerceklestirilen seminerler, egitim faaliyetleri ve
farkindalik ¢alismalarinin  katilimcilarin = siber zorbalikk kavramimi yalnizca
tanimasina degil, ayn1 zamanda kapsamini dogru sekilde degerlendirebilmesine
katk1 sagladigin1 gostermektedir. Siber zorbaligin yalnizca hakaret veya tehdit gibi
dogrudan saldirilarla sinirli olmadigi; dijital dislama, kimlik taklidi, izinsiz igerik
paylasimi, cevrimi¢i taciz ve kisisel verilerin kotiiye kullanilmasi gibi farkh
davranis bi¢imlerini de kapsadigi yoniindeki farkindaligin  giiclendigi
degerlendirilmektedir.

Bununla birlikte katilimcilarin %86,40°1 siber zorbaligin bireysel ve toplumsal
etkilerini anlayabildigini belirtmistir (Ortalama: 4,42/5). Bu sonug, genclerin siber
zorbaligin yalnizca magduru degil; aileyi, egitim ortamini, sosyal iligkileri ve
toplumdaki dijital giivenlik algisin1 da etkileyen ¢ok boyutlu bir sorun oldugunun
farkinda olduklarini gostermektedir.

Anket sonuglar1 ayrica katilimcilarin %88,16’s1min dijital ortamlarda karsilasilan
risk ve tehditleri taniyabildigini ortaya koymustur (Ortalama: 4,36/5). Bu durum,
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proje faaliyetlerinde ele alinan dijital dolandiricilik, kimlik avi (phishing), sahte

hesaplar, zararli baglantilar ve kisisel veri giivenligi gibi konularin katilimcilar
tarafindan benimsendigini gostermektedir.

Elde edilen bulgular genel olarak degerlendirildiginde, proje faaliyetlerinin
katilimcilarin  siber zorbalik ve dijital giivenlik konularindaki temel bilgi
diizeylerini artirdig1 ve genclerde koruyucu dijital davraniglarin gelismesine katki
sagladig sOylenebilir. Bununla birlikte farkindaligin kalic1 hale getirilebilmesi icin
benzer egitim ve bilinglendirme faaliyetlerinin farkli {iniversitelerde diizenli
araliklarla stirdiiriilmesi 6nem tagimaktadir.

4.3 Dijital Haklar ve Dijital Giivenlik Bilinci

Anket bulgulari, katilimcilarin siber zorbalik ve dijital giivenlik konusunda yiiksek
diizeyde farkindalik gelistirdigini ortaya koyarken, dijital haklar konusunda bilgi
diizeyinin diger alanlara kiyasla daha diisiik oldugunu gostermektedir. “Dijital
haklarimimn neler oldugunu biliyorum.” ifadesine katilimcilarin  %62,28’1
“Katiliyorum” veya “Kesinlikle Katiliyorum” yanitin1 vermis, bu ifade igin
ortalama puan 3,82/5 olarak hesaplanmistir. Arastirmada yer alan tiim

degerlendirme maddeleri arasinda bu ifade en diisiik ortalamaya sahip bulgulardan
biridir.

Bu sonug, genglerin siber zorbaligin ne oldugu konusunda farkindalik sahibi
olmalarima ragmen, kisisel verilerin korunmasi, ¢evrimi¢i mahremiyet, dijital
platformlarda kullanic1 haklari, igerik kaldirma ve sikayet mekanizmalar1 gibi
dijital haklar alaninda daha fazla bilgi ve yoOnlendirmeye ihtiya¢ duyduklarini
gostermektedir. Dolayisiyla siber zorbalikla miicadelede yalnizca risklerin
tanitilmasi1 yeterli olmayip, bireylerin sahip olduklari haklar1 ve bu haklar1 nasil
kullanabileceklerini de 6grenmeleri gerekmektedir.

Ote yandan, “Kadmlar igin dijital giivenligin neden 6zel 6nem tasidigini
biliyorum.” ifadesine katilimcilarin %92,98’1 olumlu yanit vermis, bu ifade 4,61/5
ortalama ile arastirmadaki en yiliksek degerlendirme puanina ulagsmistir. Bu bulgu,
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proje kapsaminda kadinlara yonelik dijital siddet, ¢evrimigi taciz ve toplumsal

cinsiyet temelli dijital risklere iliskin yiiriitiilen bilgilendirme c¢aligmalarinin
katilimcilar lizerinde giiclii bir farkindalik olusturdugunu gostermektedir.

Elde edilen sonuglar birlikte degerlendirildiginde, katilimcilar siber zorbaligin
etkileri ve dijital giivenligin 6nemi konusunda yiiksek biling diizeyine sahip
olmakla birlikte, bu farkindaligin hukuki ve kurumsal boyutunu olusturan dijital
haklar konusunda desteklenmesi gerektigi  goriilmektedir. Bu nedenle
tiniversitelerde ve genclik ¢alismalarinda dijital haklar, kisisel verilerin korunmasi,
cevrimi¢i basvuru mekanizmalar1 ve giivenli internet kullanimi konularini
kapsayan uygulamali egitimlerin yayginlastirilmasi 6nem tasimaktadir.

Bu bulgu, raporun ilerleyen bdliimlerinde sunulan dijital haklar egitimlerinin
yayginlastirilmasi,  iiniversitelerde  dijital damismanlik  mekanizmalarinin
olusturulmast ve genglere yonelik erisilebilir rehber materyaller hazirlanmasi
yoniindeki politika onerilerinin temel dayanaklarindan birini olusturmaktadir.

4.4 Proje Faaliyetlerinin Bilgi ve Farkindalik Uzerindeki Etkisi

Proje kapsaminda gergeklestirilen egitimler, seminerler ve farkindalik
etkinliklerinin katilimcilar {izerindeki etkisi, anket sonuglar1 dogrultusunda
degerlendirilmistir. Bulgular, faaliyetlerin yalnizca bilgi aktarimiyla sinirl
kalmadigini; ayn1 zamanda katilimcilarin dijital giivenlik, siber zorbalik ve giivenli
internet kullanimi konularindaki farkindalik diizeylerini artirdigin1 géstermektedir.

Anket sonuglarina gore katilimcilarin %91,67’si proje kapsaminda gerceklestirilen
egitimlerin siber zorbalik konusunda bilgi diizeylerini artirdigini belirtmistir. Bu
ifadeye verilen yanitlarin ortalamasi 4,56/5 olarak hesaplanmistir. Elde edilen bu
sonug, proje kapsaminda uygulanan egitim iceriklerinin hedef kitlenin ihtiyaclarina
uygun sekilde planlandigin1 ve 6grenme ¢iktilarinin biiylik 6l¢iide karsilandigini
gostermektedir.
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Benzer sekilde katilimcilarin biiyiik cogunlugu, proje faaliyetlerinin dijital ortamda

daha giivenli davraniglar gelistirmelerine katki sagladigim1 ifade etmistir.
Egitimlerde ele alinan giiclii parola kullanimi, iki agamali kimlik dogrulama, kisisel
verilerin korunmasi, sosyal medya gizlilik ayarlar1 ve giivenli dijital iletisim gibi
konularin katilimcilar tarafindan giinliik yasamlarinda uygulanabilir bilgiler olarak
degerlendirildigi goriilmiistiir.

Katilime1 degerlendirmeleri, proje faaliyetlerinin yalnizca teorik bilgi sunmakla
kalmadigini; ger¢ek yasam oOrnekleri, vaka analizleri ve etkilesimli anlatim
yontemleri sayesinde Ogrenme siirecini destekledigini ortaya koymaktadir. Bu
durum, genglerin siber zorbalikla kargilagsmalar1 halinde nasil hareket etmeleri
gerektigi konusunda daha bilingli karar verebilmelerine katki saglamaktadir.

Ayrica proje siiresince gergeklestirilen seminerler, kamu spotlari, dijital igerikler ve
sosyal medya paylasimlar1 sayesinde farkindalik calismalarinin  yalnizca
etkinliklere katilan bireylerle sinirli kalmadigi; ¢evrimici ortamlar araciliiyla daha
genis kitlelere ulastigi degerlendirilmektedir. Boylece proje, yliz yilize egitim
faaliyetleri ile dijital yayginlastirma ¢alismalarini bir araya getirerek ¢ok yonlii bir
farkindalik modeli ortaya koymustur.

Bu bulgular, genclere yonelik siber zorbalik egitimlerinin kisa siireli farkindalik
faaliyetleri olarak degil, yiiksekogretim kurumlarinda ve genclik ¢alismalarinda
sirdiirtilebilir  egitim programlar1 haline getirilmesinin  6nemini  ortaya
koymaktadir. Proje kapsaminda elde edilen olumlu sonuglar, benzer egitim
modellerinin farkli tiniversitelerde ve genglik merkezlerinde yayginlastirilmasinin
siber zorbalikla miicadelede 6nemli katkilar saglayacagini gostermektedir.

4.5 Siber Zorbalik Karsisinda Davranis Egilimleri

Siber zorbalikla miicadelede farkindalik kadar, bireylerin karsilastiklar1 durumlarda
nasil hareket edeceklerini bilmeleri de biiyiik 6nem tagimaktadir. Bu nedenle anket
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kapsaminda katilimcilarin siber zorbalik karsisindaki tutum ve davranis egilimleri

degerlendirilmistir.

Anket sonuglarina gore katilimcilarin %82,02’si siber zorbaliga tanik olduklarinda
tepki gostermenin Onemli oldugunu belirtmistir. Bu ifadeye verilen yanitlarin
ortalamas1 4,27/5 olarak hesaplanmistir. Bu bulgu, katilimcilarin 6nemli bir
boliimiiniin siber zorbalig1 yalnizca magdurun degil, toplumun ortak sorumlulugu
olarak degerlendirdigini gostermektedir. Pasif izleyici davranisinin azaltilmasi ve
giivenli dijital ortamlarin olusturulmasit agisindan bu yaklasim olumlu bir
gostergedir.

Buna karsin, “Siber zorbaliga ugrayan bir kisiye nasil destek olacagim
biliyorum.” ifadesinde olumlu yanit oran1 %68,86’da kalmis, ortalama puan ise
3,90/5 olarak hesaplanmistir. Bu sonug, katilimcilarin siber zorbaligin yanlis bir
davranis oldugu konusunda bilingli olmalarina ragmen, magdurlara nasil destek
olunacagi konusunda bilgi ve beceri eksikligi yasayabildiklerini gostermektedir.

Benzer sekilde, %75,00 oranindaki katilimci siber zorbaligin yetkili kisi veya
kurumlara bildirilmesi gerektigini ifade etmis, bu maddeye iliskin ortalama puan
4,17/5 olarak belirlenmistir. Her ne kadar bu oran genel olarak olumlu kabul edilse
de yaklasik dort katilimcidan birinin bildirim mekanizmalar1 konusunda yeterince
giiclii bir tutum sergilememesi dikkat ¢ekmektedir. Bu durum, genglerin yalnizca
farkindalik kazanmasinin yeterli olmadigini; basvuru yollari, hukuki siirecler ve
kurumsal destek mekanizmalar1 hakkinda daha uygulamali bilgilendirmeye ihtiyag
duyduklarin1 gostermektedir.

Bulgular birlikte degerlendirildiginde, katilimcilar siber zorbaligin onlenmesi
konusunda duyarli bir yaklasim sergilemekte; ancak magdurlara destek olma
yontemleri ve resmi basvuru mekanizmalarinin kullanimi konusunda gelistirilmesi
gereken alanlar bulunmaktadir. Bu nedenle gelecekte yiiriitiilecek farkindalik
calismalarinda yalnizca siber zorbaligin tanimi ve etkilerine degil, aym1 zamanda
olay aninda izlenecek adimlar, psikososyal destek kaynaklari, hukuki haklar
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ve resmi bildirim siireclerine iliskin uygulamali egitim iceriklerine daha fazla yer

verilmesi dnem tagimaktadir.
4.6 Proje Faaliyetlerinin Degerlendirilmesi

Proje kapsaminda gergeklestirilen egitimler, seminerler ve farkindalik
faaliyetlerinin etkililigi, katilimci1 memnuniyeti ve 6grenme kazanimlar1 acisindan
degerlendirilmistir. Anket bulgulari, faaliyetlerin hem igerik kalitesi hem de
uygulama yontemi bakimindan katilimcilar tarafindan olumlu degerlendirildigini
gostermektedir.

Katilimcilarin %76,32’si, proje kapsaminda gergeklestirilen sunum ve egitimlerin
konular1 daha iyi anlamalarina katki sagladigin1 belirtmistir. Bu ifadeye verilen
yanitlarin ortalamasi 4,22/5 olarak hesaplanmistir. Bu bulgu, egitim igeriklerinin
hedef kitlenin bilgi diizeyi ve ihtiyaglar1 dikkate alinarak hazirlandigini ve 6grenme
stirecini destekleyen etkili bir yontem izlendigini gostermektedir.

Egitim faaliyetlerinin basarisinda egitici ve konusmacilarin bilgi birikimi de
Oonemli bir unsur olarak 6ne ¢ikmustir. Katilimcilarin %77,19°u, konusmacilarin ele
aliman konulara hakim oldugunu ve igerikleri anlasilir sekilde aktardiginmi ifade
etmis, bu madde 4,25/5 ortalama puan almistir. Bu durum, proje kapsaminda gorev
alan egitmenlerin ve wuzmanlarin gilivenilir bilgi aktarimi1 sagladigin1  ve
katilimcilarin egitim siirecine olan giivenini artirdigini gostermektedir.

Etkinliklerin organizasyon yapisina iliskin degerlendirmeler de genel olarak
olumlu sonuglar ortaya koymustur. Katilimcilarin %82,02si, etkinlik siiresinin
icerik aktarimi agisindan yeterli oldugunu belirtmistir. Ayrica egitimlerin
planlanmasi, uygulama siireci ve katilimcilarla kurulan etkilesim de yiiksek
diizeyde memnuniyetle degerlendirilmistir. Bu sonuglar, proje faaliyetlerinin
yalnizca igerik bakimindan degil, organizasyonel agidan da basarili sekilde
yuritiildiigiinii géstermektedir.
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Anketin  dikkat c¢ekici bulgularindan  biri ise benzer faaliyetlerin

yayginlastirilmasina yonelik giiclii taleptir. Katilimcilarin %86,84°ii, siber zorbalik
ve dijital giivenlik temali egitimlerin diger iiniversitelerde de diizenlenmesi
gerektigini ifade etmistir. Bu bulgu, proje faaliyetlerinin katilimcilar tarafindan
yalnizca bireysel gelisim agisindan degil, yliksekogretim kurumlarinda
yayginlastirilmast gereken iyi bir uygulama modeli olarak degerlendirildigini
ortaya koymaktadir.

Genel degerlendirme sonuglar incelendiginde, proje kapsaminda uygulanan egitim
modelinin katilimcilar tarafindan yiiksek diizeyde kabul gordiigli ve hedef kitlenin
ihtiyaclarina cevap verebildigi anlasilmaktadir. Bununla birlikte, siber zorbalikla
miicadelede tek seferlik egitimlerin yeterli olmayacagi; dijital giivenlik ve dijital
vatandashik konularinin tiniversitelerde siireklilik arz eden egitim programlari,
oryantasyon faaliyetleri ve genclik calismalari igerisine entegre edilmesinin daha
kalic1 sonuglar saglayacagi degerlendirilmektedir.

Bu bulgular dogrultusunda, proje kapsaminda gelistirilen egitim modeli ve
yayginlastirma yaklasiminin farkli yiiksekogretim kurumlarinda uygulanabilecek
ornek bir model niteligi tasidig1 sOylenebilir. Elde edilen sonuglar, siber zorbalikla
miicadelede genglerin aktif katilimini esas alan, uygulamali 6grenmeyi destekleyen
ve ¢cok paydash is birligini onceleyen yaklasimlarin etkili oldugunu gostermektedir.
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5.Politika Onerileri

Proje kapsaminda katilimcilara yoneltilen “Eger siz bir politika yapic
olsaydimiz, siber zorbalikla miicadele icin hangi oOnlemleri veya politika
onerilerini gelistirirdiniz?” sorusuna verilen 228 acik uclu yanit igerik analizi
yontemiyle incelenmistir. Yanitlar benzer ifadeler dogrultusunda kodlanmais, ortak
temalar belirlenmis ve bu temalar ulusal ve uluslararasi iy1 uygulamalar ile birlikte
degerlendirilmistir. Analiz sonucunda katilime1 goriislerinin alti temel politika
alaninda yogunlastig1 goriilmiistiir. Bu boliimde sunulan 6neriler, proje kapsaminda
elde edilen nicel bulgular, agik uclu katilime1 goriisleri ve literatiirde yer alan 1y1
uygulamalar birlikte degerlendirilerek hazirlanmstir.

5.1 Siber Zorbalhikla Miicadelede Hukuki ve Kurumsal
Yaptirimlarin Gii¢lendirilmesi

Sorunun Tanimi

Igerik analizi sonucunda katilimcilar tarafindan en sik dile getirilen tema, siber
zorbalik fiillerine yonelik daha caydiricir hukuki yaptirnmlarin uygulanmasi
olmustur. Acik uclu yanitlarda “cezalarin agirlagtirilmast”, “hukuki yaptirnmlarin
artirtlmas1”, “faillerin hizli sekilde tespit edilmesi”, “sikdyet siire¢lerinin
kolaylastirilmas1” ve “anonim hesaplarin denetlenmesi” gibi Oneriler dikkat
cekmigtir. “Ceza” kavrami katilimci cevaplarinda 40’1 iizerinde kez tekrar
edilmis ve en baskin tema olarak 6ne ¢ikmaistir.

Katilimcilar, mevcut uygulamalarda magdurlarin ¢ogu zaman hak arama
stireclerini bilmedigini, sorusturmalarin uzun siirebildigini ve 6zellikle anonim
hesaplar tizerinden gerceklestirilen siber zorbalik eylemlerinde faillerin tespit
edilmesinin gii¢lestigini ifade etmistir. Bu durum, yalnizca bireysel magduriyetleri
artirmamakta; ayn1 zamanda siber zorbalik davraniglarinin cezasiz kalacag algisini
da gii¢clendirebilmektedir.
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Proje kapsaminda elde edilen nicel bulgular da bu ihtiyaci desteklemektedir.

Katilimcilar siber zorbaligin ne oldugu konusunda yiiksek farkindaliga sahip
olmalarima ragmen, dijital haklar ve basvuru mekanizmalarina iliskin bilgi
diizeyinin diger alanlara kiyasla daha diisiik oldugu goriilmiistiir. Bu bulgu, hukuki
diizenlemelerin varliginin tek basina yeterli olmadigini; bu diizenlemelerin gencler
tarafindan bilinmesini ve etkin bigimde uygulanmasini saglayacak mekanizmalara
ithtiya¢ duyuldugunu gostermektedir.

Politika Onerisi

Siber zorbalikla miicadelede hukuki siireclerin etkinligini artirmak amaciyla
mevcut mevzuatin uygulama kapasitesi giliclendirilmeli, magdurlarin adalete
erisimini  kolaylastiracak kurumsal mekanizmalar gelistirilmeli ve dijital
platformlarla kamu kurumlar1 arasindaki koordinasyon artirilmalidir. Hukuki
yaptirimlarin caydiriciligi artirilirken ifade 6zgiirliigii, 6zel hayatin gizliligi ve
temel haklarin korunmas: ilkeleri de gozetilmelidir.

Uygulama Adimlan

e Siber zorbalik vakalarina iliskin basvuru siirecleri sadelestirilmeli ve gengler
tarafindan kolay erisilebilir hale getirilmelidir.

e Emniyet birimleri, adli makamlar ve ilgili kurumlara yonelik dijital delil
yonetimi ve siber zorbalik konusunda uzmanlagmis egitim programlari
yayginlastirilmalidir.

e Sosyal medya platformlar: ile yetkili kurumlar arasinda hukuka uygun ve
hizl1 bilgi paylasimini destekleyen is birligi mekanizmalar1 olusturulmalidir.

e Universitelerde ve kamu kurumlarinda dijital haklar ile basvuru yollarmi
aciklayan rehberler hazirlanmali ve diizenli olarak gilincellenmelidir.

e Anonim ihbar ve danmismanlik mekanizmalar gelistirilerek magdurlarin
giivenli sekilde destek almasi saglanmalidir.
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Beklenen Etki

Bu onerilerin uygulanmasiyla birlikte siber zorbalik vakalarinin daha goriiniir hale
gelmesi, magdurlarin hak arama siireglerine katilimimin artmasi, sorusturma
stireclerinin etkinlesmesi ve hukuki yaptirimlarin caydiriciliginin - giiclenmesi
beklenmektedir. Bunun yam sira genclerin dijital haklara iligkin bilgi diizeyinin
artmast ve kurumsal mekanizmalara duyulan giivenin giliclenmesi de
ongoriilmektedir.

5.2 Egitim ve Farkindahk Faaliyetlerinin Kurumsal Bir Yapiya
Kavusturulmasi

Sorunun Tanimi

Katilimcilarin agik uglu yanitlarinin tematik analizi sonucunda en fazla tekrar eden
ikinci tema, egitim ve bilinclendirme faaliyetlerinin artirilmasi olmustur.
Katilimcilar; siber zorbalikla miicadelenin yalnizca hukuki yaptirimlarla sinirh
kalmamas1 gerektigini, uzun vadeli ¢6ziimiin toplumun tiim kesimlerinde dijital
farkindalik kiiltiiriiniin olusturulmasiyla miimkiin olacagini1 vurgulamstir. Ozellikle
tniversitelerde, ortadgretim kurumlarinda ve genglik merkezlerinde diizenli
egitimlerin verilmesi gerektigi yoniinde ¢ok sayida 6neri sunulmustur.

Proje kapsaminda gerceklestirilen egitim faaliyetlerine iligskin nicel bulgular da bu
ihtiyact desteklemektedir. Katilimcilarin bliyiik c¢ogunlugu egitimlerin siber
zorbalik konusundaki bilgi diizeylerini artirdigini, sunumlarin konuyu anlamalarini
kolaylastirdigint ve benzer faaliyetlerin diger {iniversitelerde de uygulanmasi
gerektigini ifade etmistir. Bu durum, kisa siireli farkindalik faaliyetlerinin dahi
bilgi diizeyi tizerinde anlamli bir etki olusturdugunu gostermektedir.

Ancak mevcut uygulamalar incelendiginde, siber zorbalik egitimlerinin ¢ogunlukla
proje veya kampanya bazli gerceklestirildigi, egitim kurumlarmin standart ve
stirdiiriilebilir egitim programlar: icerisinde yeterince yer almadigi goriilmektedir.
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Bu durum, elde edilen farkindalik kazanimlarimin uzun vadede korunmasini

giiclestirebilmektedir.
Politika Onerisi

Siber zorbalik, dijital giivenlik, dijital vatandaslik ve dijital haklar konulari
kapsayan egitim programlari, yiiksekdgretim kurumlart basta olmak {izere tiim
egitim kademelerinde sistematik ve siirdiiriilebilir bir yapiya kavusturulmalidir.
Egitimler yalnizca teorik bilgi aktarimina degil; vaka analizleri, senaryo temelli
uygulamalar, akran Ogrenmesi ve etkilesimli yoOntemlere dayali olarak
planlanmalidur.

Universitelerde yeni kayit yaptiran dgrencilerin oryantasyon programlarma dijital
giivenlik  modiller1  eklenmeli, 6grenci topluluklarmin  ve  genclik
organizasyonlarinin bu siirecte aktif rol tistlenmeleri desteklenmelidir.

Uygulama Adimlar:

e Universiteler i¢in ortak bir “Dijital Giivenlik ve Siber Zorbalik Egitim
Modiilii” hazirlanmalidir.

e Oryantasyon programlarinda temel dijital gilivenlik egitimi zorunlu hale
getirilmelidir.

e Akademik yil igerisinde diizenli seminerler, calistaylar ve uygulamali
egitimler gerceklestirilmelidir.

e Ogrenci topluluklar1 tarafindan vyiiriitilen akran egitimi modelleri
desteklenmelidir.

e Cevrim ici egitim platformlart iizerinden agik erisimli egitim igerikleri
hazirlanmalidir.

e Egitim icerikleri diizenli araliklarla giincellenerek yeni dijital tehditlere

uyum saglamalidir.
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Beklenen Etki

Bu onerinin uygulanmasiyla birlikte genglerin yalnizca siber zorbaligi taniyan
bireyler olmalar1 degil; dijital ortamda karsilasabilecekleri riskleri 6nceden
degerlendirebilen, giivenli dijital davranis gelistirebilen ve karsilagtiklar1 olaylarda
dogru miidahale yontemlerini uygulayabilen dijital vatandaslar haline gelmeleri
beklenmektedir. Ayrica egitim faaliyetlerinin kurumsallagsmasi sayesinde proje
bazli ¢alismalarin etkisinin kalic1 hale gelmesi ve yliksekdgretim kurumlarinda
ortak bir dijital giivenlik kiiltiirliniin olusmas1 6ngoriilmektedir.

5.3 Sosyal Medya Platformlarinda Onleyici Mekanizmalarin
Giiclendirilmesi

Sorunun Tanimi

Ac¢ik ucglu katilimec1 goriislerinde one c¢ikan bir diger tema, sosyal medya
platformlarinin siber zorbalikla miicadelede daha fazla sorumluluk iistlenmesi
gerektigidir. Katilimcilar; 6zellikle sahte hesaplar, anonim kullanicilar, hakaret
icerikleri, tehdit mesajlar1 ve kisisel verilerin izinsiz paylasilmasi gibi durumlarin
dijital platformlarda yeterince hizli 6nlenemedigini ifade etmistir.

Bir¢ok katilime1, zararl igeriklerin kaldirilma siireclerinin uzun siirdiigilinii, sikayet
mekanizmalarinin kullanicilar acisindan yeterince anlasilir olmadigini ve bazi
durumlarda magdurlarin platformlardan etkili geri doniis alamadigini belirtmistir.
Bunun yaninda, anonim hesaplarin kotiiye kullanimini 6nleyecek dogrulama
mekanizmalarinin gelistirilmesi gerektigi de sik¢a dile getirilen Oneriler arasinda
yer almistir.

Proje kapsaminda yiiriitiilen farkindalik faaliyetleri sonucunda katilimecilarin dijital
riskleri tanima diizeylerinin arttig1 goriilmiis olsa da, bireysel farkindaligin tek
basina yeterli olmadigi; dijital platformlarin giivenli dijital ortam olusturma
sorumlulugunu daha etkin bicimde yerine getirmesi gerektigi anlagilmaktadir.
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Politika Onerisi

Sosyal medya platformlari; kullanict giivenligini merkeze alan, seffaf, erisilebilir
ve hizli calisan igerik denetim sistemlerini giiglendirmeli; siber zorbalik
igeriklerinin tespit edilmesi ve kaldirilmasi siireclerini daha etkin hale getirmelidir.
Ayni zamanda kullanicilarin hak arama siireclerini kolaylastiracak sade ve anlasilir
basvuru mekanizmalar gelistirilmelidir.

Uygulama Adimlan

Sikayet sistemlerinin kullanici dostu sekilde yeniden tasarlanmasi.
Tekrarlayan ihlaller i¢cin kademeli yaptirim mekanizmalarinin uygulanmasi.
Yapay zeka destekli igerik tespit sistemlerinin gelistirilmesi.

Seffaflik raporlarinda siber zorbalik verilerine diizenli olarak yer verilmesi.

Geng kullanicilar i¢in dijital glivenlik bilgilendirme modiillerinin
platformlara entegre edilmesi.

e Gerektiginde hukuka uygun sekilde kamu kurumlariyla koordinasyonun
gii¢lendirilmesi.

Beklenen Etki

Bu oOnerilerin hayata gegirilmesiyle birlikte zararl iceriklere miidahale siirelerinin
kisalmasi, magdurlarin platformlara olan giiveninin artmasi, tekrar eden siber
zorbalik vakalarimin azaltilmasi ve daha gilivenli dijital iletisim ortamlariin
olusturulmas:  beklenmektedir. Ayrica platformlarin  hesap verebilirliginin
giiclenmesi, siber zorbalikla miicadelede kamu kurumlar1 ve 6zel sektor arasinda
daha etkili bir is birligi saglayacaktir.

5.4 Universitelerde Siber Zorballk Destek ve Basvuru
Mekanizmalarinin Giclendirilmesi

Sorunun Tanimi
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Katilimcilarin agik uglu yanitlarinin tematik analizi incelendiginde, siber zorbaliga

maruz kalan bireylerin giivenli sekilde destek alabilecekleri kurumsal
mekanizmalarin olusturulmasma yonelik taleplerin 6ne c¢iktig1 goriilmektedir.
Katilimcilar; magdurlarin  yasadiklart olaylar1 ¢ogu zaman bildirmekten
cekindiklerini, hangi kuruma bagvuracaklarini bilmediklerini veya basvuru
siireglerinin karmasik oldugunu ifade etmistir. Ozellikle anonim hesaplar iizerinden
gerceklestirilen hakaret, tehdit, ifsa ve taciz olaylarinda magdurlarin psikolojik
destek ve hukuki danismanlik hizmetlerine erisimde giicliik yasayabildigi
belirtilmistir.

Nicel bulgular da bu durumu desteklemektedir. Katilimcilar siber zorbaligin tanimi
ve etkileri konusunda yiiksek farkindalik diizeyine sahip olmalarina ragmen, dijital
haklar ve bagvuru mekanizmalarma iligkin bilgi diizeylerinin gorece daha diisiik
oldugu gorilmiistiir. Ayrica katilimcilarin onemli bir boliimii magdurlara nasil
destek olunacagi konusunda daha fazla bilgiye ihtiya¢ duyuldugunu ifade etmistir.
Bu durum, siber zorbalikla miicadelede yalnizca bilinglendirme faaliyetlerinin
yeterli olmadigini; magdurlara hizli, giivenilir ve erisilebilir destek sunabilecek
kurumsal yapilarin da olusturulmasi gerektigini ortaya koymaktadir.

Yiiksekogretim kurumlarinda psikolojik damismanlik merkezleri, 6grenci isleri
birimleri ve bilgi islem daireleri gibi gesitli destek mekanizmalar1 bulunmasina
ragmen, bu yapilarin biiyiik ¢ogunlugunda siber zorbaliga 6zgii standart bagvuru ve
yonlendirme prosediirleri yer almamaktadir. Kurumsal uygulamalar arasindaki
farkliliklar ise O0grencilerin hizmetlere erisimini ve silireclerin etkinligini olumsuz
etkileyebilmektedir.

Politika Onerisi

Yiksekogretim  kurumlarinda  siber  zorbalik  olaylarinin  bildirilmesi,
degerlendirilmesi ve magdurlara ¢ok yonlii destek saglanmasina yonelik kurumsal
mekanizmalar olusturulmalidir. Bu mekanizmalar yalnizca sikayet kabul eden bir
yap1 olarak degil; psikolojik destek, hukuki danismanlik, dijital giivenlik
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yonlendirmesi ve gerektiginde ilgili kamu kurumlarina yonlendirme hizmetlerini

biitiinciil bigimde sunan koordinasyon birimleri olarak yapilandirilmalidir.

Ayrica bagvuru siireglerinin 6grenciler acisindan erisilebilir, giivenli ve gizlilik
esasma uygun sekilde yiirtitiilmesi saglanmali; magdurlarin herhangi bir ayrimcilik
veya damgalanma endisesi yasamadan destek alabilecekleri giiven ortami
olusturulmalidr.

Uygulama Adimlari

e Universitelerde siber zorbalik basvurularina 6zel dijital basvuru platformlar:
olusturulmalidr.

e Basvurularin gizlilik esasina uygun bicimde degerlendirilmesini saglayacak
standart prosediirler hazirlanmalidir.

e Psikolojik danigmanlik merkezleri, hukuk danismanlig1 saglayan birimler ve
bilgi islem daireleri arasinda koordinasyon mekanizmasi kurulmalidir.

e Opgrencilere yonelik dijital haklar, basvuru yollar1 ve destek hizmetlerini
aciklayan rehberler hazirlanmali ve diizenli olarak giincellenmelidir.

e Ogrenci topluluklari ve akran destek programlari siirece dahil edilerek
magdurlarin sosyal destek aglarina erisimi giiclendirilmelidir.

e Universitelerde gdrev yapan akademik ve idari personele siber zorbalik
vakalarmin tespiti ve yonlendirilmesine yonelik hizmet i¢i egitimler
verilmelidir.

e Diizenli araliklarla anonim memnuniyet ve etkililik degerlendirmeleri
yapilarak sistem stirekli iyilestirilmelidir.

Beklenen Etki

Bu oOnerinin uygulanmasiyla birlikte siber zorbalik magdurlarinin destek
hizmetlerine erisiminin kolaylagsmasi, bagvuru oranlarinin artmasi ve olaylarin
erken asamada tespit edilmesi beklenmektedir. Ayni zamanda O&grencilerin
tiniversite yOnetimine duydugu gilivenin giliclenmesi, psikososyal etkilerin
azaltilmasi ve kurumlarin siber zorbalikla miicadelede daha sistematik bir yaklasim
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benimsemesi miimkiin olacaktir. Uzun vadede ise {niversitelerde giivenli,

kapsayict ve hak temelli bir dijital kampiis kiiltliriiniin gelismesine katki
saglayacagi ongoriilmektedir.

5.5 Ulusal Diizeyde Kurumsal Koordinasyon ve Cok Paydash Is
Birliginin Gii¢lendirilmesi

Sorunun Tanimi

Katilimcilarin acik uclu yanitlar1 incelendiginde, siber zorbalikla miicadelenin
yalnmizca bireysel farkindalik calismalari veya tek bir kurumun sorumlulugunda
yuriitiilebilecek bir siire¢ olmadigi yoniinde gii¢lii bir goriis birligi oldugu
goriilmektedir. Katilimcilar; egitim kurumlari, kamu kuruluslari, sosyal medya
platformlar, aileler, sivil toplum kuruluslar1 ve teknoloji sirketlerinin ortak hareket
etmesi gerektigini siklikla ifade etmistir. Tematik analiz sonucunda “is birligi”,
“ortak calisma”, “devlet destegi”’, ‘“kurumsal koordinasyon” ve “ortak
kampanyalar” gibi ifadelerin bircok katilime1 tarafindan tekrarlandigi
belirlenmistir.

Proje siirecinde edinilen deneyimler de bu goriisii desteklemektedir. Farkli
universitelerde gerceklestirilen egitim faaliyetleri ve yayginlastirma caligmalari,
kurumlar arasinda gelistirilen is birliklerinin proje ¢iktilarinin etki alanin1 6nemli
Olclide artirdigini gostermistir. Bununla birlikte siber zorbalikla miicadelede gorev
ve sorumluluklar farkli kurumlara dagilmis durumdadir. Egitim faaliyetleri, hukuki
stiregler, psikolojik destek hizmetleri, dijital platformlarin icerik yonetimi ve teknik
giivenlik uygulamalar1 ¢cogu zaman birbirinden bagimsiz yiiriitiilmektedir. Bu
durum kaynaklarin etkin kullanilmasim1 zorlastirmakta ve biitlinciil politika
tiretimini sinirlamaktadir.

Uluslararas1 uygulamalar incelendiginde ise siber zorbalikla miicadelede basarili
orneklerin ortak 6zelliginin ¢ok paydasl yonetisim modellerine dayanmasi oldugu
goriilmektedir. Egitim kurumlari, diizenleyici otoriteler, teknoloji sirketleri, sivil
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toplum kuruluslar1 ve genglerin karar alma siireglerine birlikte katildig1 modeller,

onleyici politikalarin daha etkili uygulanmasina katki saglamaktadir.
Politika Onerisi

Siber zorbalikla miicadelede ulusal diizeyde koordinasyonu saglayacak, kamu
kurumlari, yiliksekogretim kurumlari, yerel yonetimler, sivil toplum kuruluslari,
ozel sektor ve genclik temsilcilerinin katilimiyla ¢alisan siirdiiriilebilir bir is birligi
modeli olusturulmalidir. Bu yapi, yalnizca kriz durumlarinda miidahale eden bir
mekanizma degil; egitim, dnleme, arastirma, veri paylasimi ve politika gelistirme
streclerini  birlikte yiiriiten siirekli bir koordinasyon platformu olarak
tasarlanmalidir.

Politika gelistirme siire¢lerinde genglerin yalnizca hedef grup olarak degil, karar
alma siire¢lerine aktif katki sunan paydaslar olarak yer almalar1 saglanmalidir.
Genglik odakli projelerden elde edilen deneyim ve geri bildirimler, ulusal politika
belgelerinin hazirlanmasinda sistematik bigimde degerlendirilmelidir.

Uygulama Adimlan

e Ilgili kamu kurumlarmin koordinasyonunda Ulusal Siber Zorbalikla
Miicadele Calisma Grubu olusturulmalidir.

o Yiksekogretim kurumlar1 arasinda iy1 uygulama orneklerinin paylasilacagi
ortak bir is birligi ag1 kurulmalidir.

e Genglik projeleri kapsaminda gelistirilen egitim materyalleri ve politika
Onerileri ortak bir dijital platformda toplanarak kamuoyunun erisimine
acilmalidir.

e Diizenli araliklarla ulusal ¢alistaylar, politika forumlar1 ve genglik zirveleri
diizenlenmelidir.

e Kamu kurumlari ile sosyal medya platformlar1 arasinda kullanici glivenligini
gelistirmeye yonelik is birligi mekanizmalar1 gliclendirilmelidir.
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e Universiteler ve arastirma merkezleri tarafindan vyiiriitiilen bilimsel

caligmalar desteklenmeli; siber zorbaliga iligkin ulusal veri iiretimi tesvik
edilmelidir.

e Politika gelistirme siireglerine genglik temsilcileri, 6grenci topluluklart ve
sivil toplum kuruluslarinin katilimi kurumsal giivence altina alinmalidir.

Beklenen Etki

Bu oOnerinin hayata gecirilmesiyle birlikte siber zorbalikla miicadelede kurumlar
arast koordinasyonun giiclenmesi, kaynaklarin daha etkin kullanilmasi ve ulusal
Olgekte ortak bir politika yaklagiminin gelistirilmesi beklenmektedir. Ayrica
genglerin politika gelistirme siireclerine katiliminin artmasi, alinacak kararlarin
hedef kitlenin ihtiyaglarina daha duyarli olmasim1 saglayacaktir. Kurumsal is
birliginin giiglenmesi; egitim, Onleme, erken miidahale ve magdur destek
hizmetlerinin birbirini tamamlayan bir sistem igerisinde yliriitilmesine katki
sunacak, boOylece siber zorbalikla miicadelede siirdiiriilebilir ve biitlinciil bir
yonetim modeli olusturulacaktir.

5.6 Sosyal Medya Platformlarinda Hesap Verebilirlik ve Giivenli
Dijital Ortamlarin Giiclendirilmesi

Sorunun Tanimi

Proje kapsaminda gerceklestirilen acik uclu anket sorularinin igerik analizi
sonucunda katilimecilar tarafindan siklikla dile getirilen konulardan biri, sosyal
medya platformlarinin siber zorbalikla miicadelede daha etkin sorumluluk
tstlenmesi gerektigidir. Katilimcilar 6zellikle anonim hesaplar aracilifiyla
gergeklestirilen hakaret, tehdit, ifsa, nefret sOylemi ve c¢evrimigi taciz
davraniglarinin 6nlenmesinde mevcut platform politikalarinin her zaman yeterli
olmadigim1 ifade etmistir. Bunun yaninda sikayet siireglerinin uzun siirmesi,
kullanicilarin geri bildirim mekanizmalar1 hakkinda yeterince bilgilendirilmemesi
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ve zararh igeriklerin platformlarda uzun siire erisilebilir kalabilmesi de dikkat

cekilen baglica sorun alanlar1 arasinda yer almastir.

Proje kapsaminda gerceklestirilen egitim faaliyetleri sonucunda katilimcilarin
dijital riskleri tanima diizeylerinde Onemli artis gozlenmis olmasina ragmen,
bireysel farkindaligin tek basina giivenli dijital ortamlarin olusturulmasi icin yeterli
olmadig1 goriilmektedir. Dijital platformlar, milyonlarca kullaniciyr ayni ortamda
bulusturan yapilar1 nedeniyle siber zorbaligin Onlenmesinde O©nemli bir
sorumluluga sahiptir. Bu nedenle platformlarin yalnizca kullanici sikayetlerine
yanit veren pasif yapilar olmaktan ¢ikarak riskleri 6nceden tespit eden, kullanici
giivenligini Onceleyen ve hesap verebilir uygulamalar gelistiren aktif paydaslar
haline gelmeleri gerekmektedir.

Uluslararas1 uygulamalar incelendiginde Avrupa Birligi’nin Dijital Hizmetler
Yasasi (Digital Services Act) gibi diizenlemelerle ¢evrimigi platformlarin kullanici
giivenligi, seffaflik ve igerik yonetimi konularindaki sorumluluklarini artirmaya
yonelik 6nemli adimlar attig1 goriilmektedir. Tiirkiye’de de benzer sekilde kullanici
haklarin1 koruyan, seffafligi giiclendiren ve platformlarin hesap verebilirligini
artiran uygulamalarin gelistirilmesi 6nem tagimaktadir.

Politika Onerisi

Sosyal medya platformlari; kullanici giivenligini esas alan, seffaf, hizli ve
erisilebilir icerik yonetim sistemlerini giliclendirmeli; siber zorbalik igeriklerinin
tespiti, degerlendirilmesi ve kaldirilmasina yonelik siire¢lerde hesap verebilir
uygulamalar1 yayginlastirmalidir. Ayn1 zamanda geng kullanicilarin giivenli dijital
davranis gelistirmelerini destekleyen bilgilendirme ve egitim araglari platformlarin
temel hizmetlerinin bir parcasi haline getirilmelidir.

Uygulama Adimlar:

e Siber zorbalik bildirim stirecleri sadelestirilmeli ve kullanic1 dostu hale

getirilmelidir.
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e Zararll igeriklerin degerlendirilme siireleri i¢in seffaf performans kriterleri

belirlenmelidir.

e Tekrarlayan ihlallerde kademeli yaptirnm mekanizmalar1 uygulanmalidir.

e Yapay zeka destekli igerik tespit sistemleri insan denetimiyle birlikte
gelistirilmelidir.

e Geng kullanicilar igin glivenli internet kullanimina iligkin yonlendirici dijital
modiiller olusturulmalidir.

e Platformlar diizenli seffaflik raporlar1 yayimlayarak siber zorbalik
bagvurular1 ve alinan 6nlemler hakkinda kamuoyunu bilgilendirmelidir.

e Kamu kurumlar1 ve akademik kuruluslarla ortak bilinglendirme
kampanyalar ytriitiilmelidir.

Beklenen Etki

Bu Onerilerin uygulanmasiyla birlikte zararli igeriklere miidahale siirelerinin
kisalmasi, kullanicilarin platformlara duydugu gilivenin artmasi, siber zorbalik
vakalarimin tekrar oranlarinin azaltilmasi ve giivenli dijital iletisim kiiltliriinlin
giiclenmesi  beklenmektedir. Ayrica sosyal medya platformlarmin hesap
verebilirliginin artmasi, kamu kurumlar ile dijital platformlar arasinda daha etkili
bir is birligi ortam1 olusturacaktir.

5.7 Siirekli Izleme, Arastirma ve Veri Temelli Politika Gelistirme
Mekanizmalarinin Olusturulmasi

Sorunun Tanimi

Proje siirecinde elde edilen bulgular, siber zorbaligin teknolojik gelismelerle
birlikte siirekli degisen ve yeni big¢imler kazanan dinamik bir sorun oldugunu
ortaya koymustur. Yapay zeka destekli igerik iiretimi, gegici igerikler, anonim
iletisim araglar1 ve yeni nesil dijital platformlar, siber zorbaligin yontemlerini ve
yayilma bicimlerini siirekli degistirmektedir. Bu nedenle belirli donemlerde
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hazirlanan politika belgelerinin tek basina uzun vadeli ¢éziimler iiretmesi miimkiin
degildir.

Katilimcilarin ac¢ik uc¢lu yanmitlarinda da yalnizca mevcut sorunlara miidahale
edilmesinin yeterli olmayacagi; diizenli arastirmalar yapilmasi, genclerin
gorilislerinin siirekli alinmasi ve gelistirilen politikalarin belirli araliklarla gozden
gecirilmesi gerektigi yoniinde degerlendirmeler yer almistir. Proje kapsaminda
gerceklestirilen anket calismasi, gencglerin goriislerinin  politika gelistirme
siireclerine dogrudan katki saglayabilecegini gostermistir.

Bununla birlikte Tiirkiye’de siber zorbaliga iliskin diizenli, karsilastirilabilir ve
ulusal oOlcekte siirdiiriilen veri {iretiminin siirli olmasi, politika yapicilarin karar
alma siireclerinde giincel ve kapsamli verilere erisimini giiclestirebilmektedir.
Diizenli veri iiretimi ve etki degerlendirmesi yapilmadigi siirece gelistirilen
politikalarin basarisin1 6l¢gmek ve yeni ihtiyac alanlarini belirlemek zorlagmaktadir.

Politika Onerisi

Siber zorbalikla miicadelede ulusal diizeyde siirdiiriilebilir bir izleme ve
degerlendirme sistemi olusturulmalidir. Politika gelistirme stiregleri diizenli
arastirmalar, akademik c¢alismalar, genclerin geri bildirimleri ve kurumsal veriler
1s1ginda gilincellenmeli; tiim paydaslarin katki saglayabilecegi kanita dayali bir
yonetisim modeli benimsenmelidir.

Uygulama Adimlan

e Ulusal 6lcekte diizenli siber zorbalik arastirmalar1 gergeklestirilmelidir.

e Universitelerde yillik dijital giivenlik ve siber zorbalik degerlendirme
raporlar1 hazirlanmalidir.

e Genglik projelerinde elde edilen verilerin anonimlestirilerek politika
gelistirme siire¢lerinde kullanilmasi saglanmalidir.

e Kamu kurumlari, tiniversiteler ve arastirma merkezleri arasinda ortak veri
paylasim mekanizmalar1 olusturulmalidir.
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e Gelistirilen politikalarin etkililigini degerlendirmek amaciyla performans

gostergeleri belirlenmeli ve diizenli izleme raporlar1 yayimlanmalidir.

e Genglerin politika gelistirme siireclerine katiliminmi saglayacak dijital goriis
ve Oneri platformlar1 olusturulmalidir.

e Yeni teknolojilerin ortaya g¢ikardigi risklere yonelik arastirma fonlari ve
disiplinler arasi bilimsel ¢aligmalar desteklenmelidir.

Beklenen Etki

Bu o6nerinin uygulanmasiyla birlikte siber zorbaliga iliskin karar alma siire¢lerinin
giincel verilerle desteklenmesi, gelistirilen politikalarin etkililiginin diizenli olarak
Ol¢iilmesi ve degisen dijital risklere daha hizli uyum saglanmasi miimkiin olacaktir.
Ayrica genglerin deneyim ve beklentilerinin politika liretim siire¢lerine sistematik
bicimde dahil edilmesi, gelistirilecek uygulamalarin hedef kitlenin gercek
ihtiyaglarina daha uygun olmasina katki saglayacaktir. Kanita dayali yonetisim
anlayisiin giliclenmesi, siber zorbalikla miicadelede siirdiiriilebilir, hesap verebilir
ve etkili kamu politikalarinin olusturulmasina 6nemli katkilar sunacaktir.
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6. Sonuc¢ ve Degerlendirme

Dijital teknolojilerin bireylerin egitim, iletisim ve sosyal yasamindaki roliiniin her
gecen giin artmasi, siber zorbalig1 yalnizca bireysel bir davranis problemi olmaktan
cikararak toplumsal, hukuki, psikolojik ve teknolojik boyutlar1 bulunan ¢ok yonlii
bir politika alanina déniistiirmiistiir. Ozellikle genglerin dijital ortamlarda daha
fazla zaman gecirmesi, giivenli dijital ortamlarin olusturulmasmi ve siber
zorbaligin onlenmesine yonelik siirdiiriilebilir politikalarin gelistirilmesini zorunlu

héle getirmektedir.

Avrupa Dayamisma Programi (European Solidarity Corps — ESC30-SOL)
kapsaminda yiiriitilen Siber Zorbahga Karsi Genclik Ittifaki projesi, bu
ihtiyagtan hareketle genclerin dijital giivenlik konusundaki bilgi ve farkindalik
diizeylerini artirmay1, giivenli dijital davranislar tesvik etmeyi ve siber zorbalikla
miicadelede genclerin aktif katilimini desteklemeyi amaglamistir. Proje siiresince
gerceklestirilen egitim faaliyetleri, seminerler, farkindalik kampanyalari, kamu
spotlar1, dijital igerikler ve yayginlastirma c¢alismalar1 sayesinde farkli
tiniversitelerden ¢ok sayida gence ulasilmig, siber zorbalik konusunda onemli

ogrenme ciktilar1 elde edilmistir.

Bu rapor kapsaminda degerlendirilen anket bulgular, katilimcilarin siber
zorbaligin tanimi, dijital giivenlik ve giivenli internet kullanimi konularinda yiiksek
diizeyde farkindalik gelistirdigini gostermektedir. Bununla birlikte dijital haklar,
basvuru mekanizmalar1 ve magdurlara yonelik kurumsal destek siireclerine iligkin

bilgi diizeyinin diger alanlara kiyasla daha diisiik oldugu belirlenmistir. Acik uclu
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sorularin tematik analizi ise katilimcilarin hukuki yaptirimlarin giiglendirilmesi,

egitim faaliyetlerinin yayginlastirilmasi, sosyal medya platformlarinin daha fazla
sorumluluk {stlenmesi, giivenli bagvuru mekanizmalarinin olusturulmasi ve
kurumlar aras1 is birliginin gelistirilmesi yonlinde ortak beklentilere sahip

oldugunu ortaya koymustur.

Bu dogrultuda raporda sunulan politika Onerileri; proje kapsaminda elde edilen
nicel ve nitel bulgular, katilimc1 gortisleri ve ulusal ile uluslararasi iyi uygulama
ornekleri birlikte degerlendirilerek hazirlanmistir. Oneriler; iiniversiteler, kamu
kurumlari, yerel yonetimler, sosyal medya platformlari, sivil toplum kuruluslar1 ve
diger ilgili paydaslarin ortak sorumluluk anlayisiyla hareket etmesini esas alan

biitlinciil bir yaklasim sunmaktadr.

Proje siirecinde gelistirilen katilime1r model, genglerin yalnizca politika
uygulamalarinin hedef kitlesi degil, ayn1 zamanda politika gelistirme siireclerinin
aktif paydaslar1 olabilecegini gostermistir. Genglerin deneyimlerinin, ihtiya¢larinin
ve ¢Oziim Onerilerinin karar alma mekanizmalarina dahil edilmesi, gelistirilecek

politikalarin uygulanabilirligini ve toplumsal kabuliinii artiracaktir.
6.1 Dijital Siddet ve Tiirkiye’de Durum

Diinya genelinde kadinlarin yaklasik %73’ internet lizerinden tacize ugradigini
bildirmektedir ve c¢evrimi¢i vakit geciren kadinlarin %85°1 dijital siddete tanik
olmaktadir (UN Women, 2023). Tiirkiye 6zelinde ise her bes kisiden biri dijital
siddete maruz kalmakta; kadmnlarin %51°1 yazili, sesli veya goriintilii taciz

mesajlar1 almakta, %46°s1 ise 1srarl takip ile kars1 karsiya kalmaktadir (Ekmek ve
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Giil, 2022). Bu siddet eylemleri ¢cogunlukla Instagram (%53), Facebook (%35) ve

Twitter (%19) iizerinden gergeklesmekte olup, failler genellikle tanimadiklar
kisiler, troller veya eski partnerler, akrabalar ve arkadaslar olmaktadir (Ekmek ve
Gil, 2022). Dijital siddetin tiirleri arasinda taciz mesajlari, hakaret veya tehdit
icerikli yorumlar, 6zel igeriklerin rizasiz paylasilmasi, santaj ve hesaplara izinsiz

erisim gibi eylemler 6ne ¢ikmaktadir (UN Women, 2023; Yilmaz & Demir, 2024).

6.2 Gelecege Yonelik Perspektif

Dijital teknolojilerde yasanan hizli gelismeler, siber zorbaligin yontemlerini ve
etkilerini siirekli degistirmektedir. Yapay zeka destekli icerik iiretimi, derin sahte
(deepfake) teknolojileri, artirilmis gergeklik uygulamalari, yeni nesil sosyal medya
platformlar1 ve dijital iletisim araglari, gelecekte siber zorbaligin daha karmasik
bigimlerde ortaya c¢ikabilecegini gostermektedir. Bu nedenle gelistirilecek
politikalarin statik degil, degisen teknolojik kosullara uyum saglayabilecek

dinamik bir yapiya sahip olmas1 gerekmektedir.

Gelecekte yliriitiilecek calismalarin farkl yas gruplarini, egitim kademelerini ve
toplumsal kesimleri kapsayacak sekilde genisletilmesi; boylamsal arastirmalarla
politika uygulamalarimin uzun doénemli etkilerinin degerlendirilmesi Onem
tasimaktadir. Ayrica yapay zekd, biiylik veri analitigi ve dijital davranig
analizlerinden yararlanilarak siber zorbaligin erken tespitine yonelik yenilikei
aragtirmalarin desteklenmesi, bu alandaki politika gelistirme siireclerine 6nemli

katkilar saglayacaktir.
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Siber zorbalikla miicadelede basari, yalnizca hukuki diizenlemeler veya teknolojik

coziimlerle degil; egitim, farkindalik, dijital vatandaslik bilinci ve kurumlar arasi
giiclii 15 birligiyle miimkiin olacaktir. Genglerin aktif katilimini merkeze alan,
bilimsel verilerle desteklenen ve diizenli olarak giincellenen politikalar, giivenli

dijital ortamlarin olusturulmasinda temel unsur olacaktir.

Sonu¢ olarak Siber Zorbahga Karsi Genclik Ittifaki projesi, genclerin
gorlslerini merkeze alan katilimc1 yaklasimi, disiplinler arasi ¢alisma modeli ve
kanita dayal1 politika 6nerileriyle yalnizca bir farkindalik projesi olmanin 6tesine
gecmis; siber zorbalikla miicadelede siirdiiriilebilir kamu politikalarinin
gelistirilmesine katki sunan 6rnek bir genglik girisimi ortaya koymustur. Bu
raporda sunulan oOnerilerin ilgili kurum ve kuruluslar tarafindan degerlendirilmesi
ve uygulamaya aktarilmasi, Tiirkiye’de daha giivenli, kapsayici ve bilingli bir

dijital toplumun olusturulmasina katki saglayacaktir.
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7. Yararlanmilan Kaynaklar

Uluslararasi Kuruluslar

e European Commission. European Solidarity Corps Programme Guide.

e FEuropean Union Agency for Cybersecurity (ENISA). Cybersecurity
Education and Awareness Resources.

e UNESCO. Behind the Numbers: Ending School Violence and Bullying.

o UNICEF. Cyberbullying: What is it and how to stop it?

e OECD. Digital Education Outlook.

Ulusal Kaynaklar

e Bilgi Teknolojileri ve Iletisim Kurumu (BTK). Giivenli Internet Merkezi
Yayinlart.

e Kisisel Verileri Koruma Kurumu (KVKK). Kisisel Verilerin Korunmasina
Iliskin Rehberler.

e T.C. Adalet Bakanhig:. Ilgili mevzuat.

e Emniyet Genel Miidirliigii Siber Sucglarla Miicadele Daire Bagkanligi

yayinlart.

Bilimsel Yayinlar

e Siber zorbalik, dijital vatandaslik ve dijital glivenlik alanindaki giincel ulusal

ve uluslararasi akademik ¢alismalar.
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8. TesekKkiir

Bu politika Onerileri raporu, Avrupa Dayanisma Programi (European Solidarity
Corps — ESC30-SOL) kapsaminda yiriitiilen Siber Zorbahga Kars1 Genglik

Ittifaka projesinin bir ¢iktis1 olarak hazirlanmistir.

Projenin planlanmasi, uygulanmasi ve bu raporun hazirlanmasi siirecinde
desteklerini esirgemeyen basta Tiirkiye Ulusal Ajansina ve Sakarya

Universitesine tesekkiir ederiz.

Proje siiresince degerli rehberligi ve katkilariyla bizlere yol gosteren Proje Kogu
Ogr. Gor. Dr. Sadik Demirbag’a, politika dnerilerinin gelistirilmesi siirecindeki
akademik katkilar1 ve mentérliigii i¢in Dr. Ogr. Uyesi Hatice Turut Demirbag’a

tesekkiirlerimizi sunariz.

Ayrica proje faaliyetlerine katilarak bilgi, deneyim ve goriislerini paylasan tiim
katilimcilara, farkindalik ¢alismalarina destek veren paydas kurum ve kuruluslara,
gonilliiliik anlayisiyla emek veren proje ekibine ve genclik calismalarina katki

saglayan herkese tesekkiir ederiz.

Bu raporda yer alan politika onerileri, genclerin goriisleri ve proje siirecinde elde
edilen deneyimler dogrultusunda hazirlanmis olup, giivenli ve kapsayici dijital
ortamlarin olusturulmasimma katki sunmasi temennisiyle kamuoyu ve ilgili

paydaslarin degerlendirmesine sunulmaktadir.

Siber Zorbahga Kars1 Genglik Ittifaki Proje Ekibi
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"Avrupa Dayanisma Programi kapsaminda Avrupa Birligi tarafindan desteklenmektedir.
Bu raporda yer alan goriig, degerlendirme ve Oneriler yalnizca yazarlarina aittir. Avrupa
Komisyonu ve Tiirkiye Ulusal Ajansi, bu yayinda yer alan bilgilerin kullanimindan veya

icerdigi goriislerden sorumlu tutulamaz."
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