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ONSOZ

Avrupa Dayanigma Programi kapsaminda desteklenen Siber Zorbaliga Karsi
Genglik Ittifaki projesi, Sakarya Universitesi dgrencilerinin koordinasyonunda

hayata gecirilmistir.

Projenin temel amaci, gencler arasinda dijital giivenlik ve siber zorbalik
konularinda farkindalik yaratmak, giivenli ve sorumlu dijital davraniglar tesvik
etmek ve her tiirlii dijital siddet ile siber suga kars1 durabilecek aktif bir genglik ag1
olusturmaktir. Bu girisim, Ozellikle 18-30 yas arasi genglerin siber zorbaligi

taniyabilmesini, Onleyebilmesini ve etkili sekilde karsilik verilmesini saglamay1
hedeflemektedir.

Bu el kitabi, dijital haklar, kisisel verilerin korunmasi, politika gelistirme,
cevrimici giivenlik ve kadinlara duyarli dijital glivenlik yaklasimlarini iceren
konularda agik ve uygulanabilir bilgiler sunmaktadir. Ayrica genglerin giivenli
dijital davraniglar etkilesimli olarak 6grenmesini desteklemek amaciyla mini bir

dijital uygulama da gelistirilmistir.

Proje; yazilim miihendisligi, bilgisayar miihendisligi, cografya, iktisat, sosyoloji ve
matematik gibi farkli disiplinlerden genglerin isbirligi ile gelistirilmistir. Avrupa
Birligi’nin, Avrupa Birligi Siber Giivenlik Ajansi’nmin ve Tiirkiye’deki siber sug
sosyolojisine dair giincel arastirmalarin iyi uygulamalar1 da bu kitapg¢igin igerisine

entegre edilmistir.

Proje c¢iktilart; atOlyeler, kamu spotlari, farkindalik calismalar1 ve sosyal medya
kampanyalar1 yoluyla kamuoyuyla paylasilmaktadir. Ayrica proje kapsaminda

Sakarya Universitesi, Diizce Universitesi, Kocaeli Universitesi, Uludag
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Universitesi, Marmara Universitesi ve Istanbul Teknik Universitesi’ndeki genglere

yonelik farkindalik etkinlikleri diizenlenecektir. Bu proje, gelecekte gencler
tarafindan yiiriitiilecek benzer girisimlere 6rnek olacak siirdiiriilebilir bir model

olarak tasarlanmistur.
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1. Dijital Diinyada Karsilasilan Riskler ve Tehditler

Hayatimizin her alanina girmis olan dijital uygulamalar, sagladiklar1 faydalarin
yaninda riskler de icermektedir. Bu nedenle, dijital riskleri bilmek ve dijital risklere
kars1 onlemler almak biiyiik 6nem arz etmektedir. Giinliik yasantimizin bir pargasi
haline gelen internet; bilgiye ulagma, bilgiyi kullanma ve iletisim kurmak gibi
bircok faydasi ile cagimizin en biiyiik icadi olarak karsimiza ¢ikmatadir. Neredeyse
sonsuz bilgiye erigimi saglayan internet, ayn1 zamanda diinyanin herhangi bir yeri
ile goriintiilii, sesli ya da yazili iletisim kurmaya olanak tanimaktadir.

Dijital diinya, yasami kolaylastiran ¢oziimler sunarken, ayni zamanda ciddi
tehditler ve riskleri de beraberinde getirmektedir. Teknolojinin hizla gelismesiyle
birlikte bireyler, sirketler ve hiikiimetler, dijital giivenliklerini saglama konusunda
onemli zorluklarla kars1 karsiya kalmaktadir.

Insanoglu, bulundugu mekana gore degisen riskler ve yasantisina zarar veren
etkenlerle kars1 karsiya kalabilmektedir. Gerg¢ek diinyada karsilagilan risk ve
zararlarin daha fazlayla kullanicilar, yukarida belirtilen hususlarla internet
ortaminda da karsilasabilmektedir. Bu risk ve zararlar soyle 6zetlenebilir:

e Yanlis ve/veya zararlh bilgiye erisim, bireylerin yanlis yonlendirilmesine,
bilgi kirliligine ve ¢esitli toplumsal zararlara yol agabilir,

e Siber zorbalik, bireylerin psikolojik olarak zarar gormesine, 6zgiiven
kaybina ve sosyal izolasyona neden olabilir,

e Sanal dolandiricilik, maddi kayiplara, kisisel bilgilerin ele gecirilmesine ve
giivenlik zafiyetine sebep olabilir,

e Kisisel bilgilerin paylasimi ve kimlik hirsizligi, bireylerin mahremiyetinin
ithlal edilmesine ve kimliklerinin kotiiye kullanilmasina yol acabilir,

e Zararli yazilimlar, cihazlarin bozulmasina, veri kaybina ve kisisel bilgilerin
calinmasina sebep olabilir,
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e Oltalama, kullanicilarin sahsi veya finansal bilgilerinin dolandiricilar
tarafindan ele gecirilmesine neden olabilir,

e Pornografi, ¢gocuk istismari ve fuhus gibi iceriklere maruz kalmak, psikolojik
ve toplumsal zararlara sebep olabilir,

e Yasadis1 kumar siteleri, maddi kayiplara, bagimliliga ve hukuki sorunlara yol
acabilir,

e Internet bagimliligi, bireylerin sosyal hayatinda, akademik ve mesleki
performansinda olumsuz etkilere ve psikolojik sorunlara neden olabilir,

e Internetin baginda asir1 zaman gecirmek, fiziksel saglik sorunlarina (goz
yorgunlugu, durus bozuklugu, obezite vb.) yol agabilir,

e Giivenligi dogrulanmamis hesaplarla kurulan iletisim c¢esitli tehlikelere
(kisisel veri s1izdirma, dolandiricilik, istismar vb.) yol agabilir

e Siddet, nefret ve irke¢ilik icerikli faaliyetler, bireylerin ve toplumun huzurunu
bozabilir; psikolojik ve toplumsal zararlara neden olabilir,

e Silah ve madde kullannmuyla ilgili igeriklere erisim, bireylerin yasa disi
faaliyetlere yonelmesine ve fiziksel/psikolojik zararlar yasamasina sebep
olabilir,

e Telif haklar1 ihlali, hukuki sorunlara, maddi kayiplara ve igerik iireticilerinin
haklarinin zarar gérmesine yol agabilir,

1.1 Dijital Cagin Hastahgi: Yeni Nesil Bagimhhiklar

Dijitallesme, fiziksel diinyanin internet ortamina tasinmasi ve giinlik yasamin
bircok alaninda dijital teknolojilerin etkin sekilde kullanilmaya baslanmasiyla
ortaya ¢ikmistir. Kiiresellesmenin 6nemli bir basamagi olan dijital iletisim araclari,
bilgiye erisimi kolaylastirmis, sosyal etkilesimi hizlandirmis ve 1is yapis
sekillerinde koklii degisikliklere neden olmustur.

Gliniimiizde, akilli telefonlar, bilgisayarlar, tabletler ve diger dijital cihazlarin asiri
ve kontrolsiiz kullanimi sonucu dijital bagimlilik goriilebilmektedir. Dijital
bagimlilik; yalnizca mobil aglarin degil, sosyal medya platformlarinin, ¢evrimici
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oyunlarin, dijital igeriklerin ve genel olarak internetin yogun sekilde
kullanilmasiyla ortaya ¢ikan bir saglik sorunudur. Teknolojinin sundugu imkanlar
hayat1 kolaylastirirken, asir1 ve bilingsiz kullanimi bireylerin psikolojik, sosyal ve
fiziksel sagliklarin1 olumsuz etkileyebilmektedir.

1.2 Dijital Bagimlihik Nedir?

Bagimlilik; bir nesneye, davranisa veya maddeye karsi duyulan istegin kisinin
yasamini olumsuz etkiledigini bilmesine ragmen bu istegi kontrol edememesi
durumudur. Dijital bagimhilik ise; akilli telefonlar, bilgisayarlar, tabletler,
televizyonlar, oyun konsollar1 ve benzeri dijital teknolojilere asir1 ve kontrolsiiz
sekilde baglanma sonucu ortaya ¢ikan davranissal bir bozukluktur.

Bireyleri dijital bagimli hale getiren etkenler zaman i¢inde c¢esitlenmistir.
Gliniimiizde teknolojinin hizla gelismesi, internet ve dijital ortamlarin
yayginlagsmasi, sosyal medya, cevrimi¢i oyunlar, dijital igerik tiiketimi ve
televizyon izleme gibi faktorler dijital bagimliliga neden olabilmektedir. Dijitale
bagimli birey, yiiz yiize iletisim yerine siklikla dijital ortamda etkilesimi tercih eder
ve dijital cihazlardan uzak kaldiginda huzursuzluk, yalnizhik veya eksiklik
hissedebilir.

1.3 Dijital Cagin Getirdigi Kaygi1 Bozukluklari: Fobi, Nomofobi,
Netlessfobi

Psikolojide bir tiir anksiyete bozuklugu olarak tanimlanan fobi; kisinin belirli bir
nesne, durum veya olgu karsisinda kendini tehlikede hissederek, asir1 ve mantiksiz
bir korku gelistirmesidir. Fobik bir nesne veya durumla karsilasan birey, abartili ve
irrasyonel tepkiler verebilir; bu da kisinin gilinliikk yasamin1 olumsuz etkileyen bir
duygu durum bozukluguna yol agar. Fobiler, bireyin bilissel ve davranigsal
tepkileri incelenerek, uygun terapilerle tedavi edilebilen bir rahatsizliktir.

Nomofobi, bireyin cep telefonundan uzak kalma veya telefonuna erisememe
korkusu olarak tanimlanir. Cep telefonu kullanimi sirasinda beyinde dopamin
salgisiin artmasi, kiside telefona kars1 bagimlilik duygusunun gelismesine neden
olabilir. Dijital diinyayla kurulan iletisimin kontrolsiiz ve asir1 héle gelmesi,
nomofobinin ortaya ¢ikmasina yol agan oOnemli etkenlerdendir. Bu bagimlilik
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duygusu, kisinin sosyal iligskilerini ve giinlilk yasaminm1 olumsuz etkileyebilir;
etkileri travmatik boyutlara ulastiginda ise depresyona kadar ilerleyebilen ciddi
psikolojik sorunlara sebep olabilir.

Netlessfobi, asir1 internet kullanimina bagli olarak kisinin internetsiz bir ortamda
kalmaktan yogun sekilde endise duymasi durumudur. Netlessfobik bireyler, dijital
diinyayla baglantilarim1 kaybedecekleri ortamlardan kaginir ve bu nedenle sosyal
yasamdan uzaklasabilirler. Stirekli olarak dijital platformlarda aktif olma istegi,
zamanla bagimlilik gelismesine yol agar, bireyde davramigsal ve duygusal
degisiklikler goriilebilir. Global bir sorun héline gelen netlessfobi, bireylerin hem
psikolojik hem de fizyolojik acidan olumsuz etkilenmesine neden olabilmektedir.

1.4 Dijital Oyun Bagimhihig: Nedir?

Dijital oyun bagimhhgi, c¢evrimi¢i veya dijital oyunlarin asir1 ve kontrolsiiz
sekilde oynanmasi sonucunda bireyde duygusal ve davranigsal bozukluklarin
ortaya ¢ikmasi seklinde tamimlanir. Oyun oynarken yasanan etkilesim ve
sosyallesme duygusu, bazi bireylerde bagimlilik gelismesine neden olabilir. Bu
bagimlilik nedeniyle kisinin davraniglarini kontrol edememesi, hem kendisi hem de
cevresi i¢in ¢esitli tehditler olusturabilir.

Bagimliliga yol agan faktorlerin belirlenmesi ve Onleyici tedbirlerin alinmasi,
dijital oyun bagimlilig1 riskini azaltmada 6nemli bir rol oynar. Dijital oyun
bagimliligi, zihinsel fonksiyonlarda bozulmalara ve ciddi saglik sorunlarina yol
acabilir. Kontrollii ve dengeli sekilde oyun oynamak; odaklanma ve konsantrasyon
gibi zihinsel becerileri gelistirilirken, asiriya kacilmasi durumunda birey, yasina
bakmaksizin bagimli hale gelebilir.

1.4.1 Dijital Oyun Bagimhhgin Cinsiyet Boyutu

Dijital oyunlar, icerik ve tema bakimindan c¢ogu zaman toplumsal cinsiyet
kaliplarina gore ayrilmaktadir. Savas ve siddet iceren oyunlara erkek bireylerin
yonelimi daha fazla olurken, giydirme ve makyaj gibi oyunlara ise kadin bireylerin
ilgisi daha yiiksek olabilmektedir. Toplumda varligini siirdiiren cinsiyete dayali
ayrimcilik, dijital platformlarda da kendini gostermektedir.
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Popiiler kiiltiirde gozlenen bu algi, cinsiyet faktorleri {izerinden Ozgiiven
problemlerinin olusmasina zemin hazirlamaktadir. Ornegin, dijital oyunlarda erkek
karakterler ¢ogunlukla daha giiclii ve dominant sekilde lanse edilirken, kadin
karakterler ise daha pasif veya farkli rollerde sunulabilmektedir. Dijital oyunlarda
olusturulan sanal kimlikler, 6zellikle gelisim ¢agindaki bireylerin gercek kimligine
de etki edebilmektedir.

Sonu¢ olarak, dijital oyunlarda cinsiyete dayali icerik ve karakter ayrimlari,
bireylerin kendilik algis1 ve toplumsal rol anlayisi iizerinde kalici etkiler
birakabilmektir. Ozellikle ¢ocuklar ve gengler, oyunlardaki cinsiyet temsilleriyle
0zdesleserek, toplumsal cinsiyet normlarini igsellestirebilir veya bu normlara karsi
farkli tutumlar gelistirebilirler. Bu nedenle, dijital oyunlarin tasariminda daha
kapsayic1 ve esitlik¢i yaklagimlarin benimsenmesi, bireylerin saglikli bir kimlik
gelisimi agisindan biiylik 6nem tagimaktadir.
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2.Dijjital Haklar ve Korunma Mekanizmalari

Dijitallesmenin  hizla yaygimnlastigi  giinimiizde, bireylerin sanal ortamda
karsilastiklar1 riskler ve hak ihlalleri de giderek artmaktadir. Bu durum, dijital
haklarin taninmasi ve korunmasi konusunun onemini 6n plana c¢ikarmaktadir.
Dijital haklar, bireylerin internet ve teknolojik araglar lizerinden kisisel verilerini,
mahremiyetini ve ifade 6zgiirliigiinii koruma amaciyla olusturulan hukuki ve etik
diizenlemeleri kapsamaktadir. Dijital ortamda giivenligin saglanabilmesi ve
bireylerin haklarinin etkin sekilde korunabilmesi icin ulusal ve uluslararasi
diizeyde cesitli mekanizmalar gelistirilmistir.

2.1 Avrupa Birligi Goziinden: Dijital Haklarimiz

Siber Zorbalikla miicadelede resmi hak ve hukuklar1 bilmek kilit rol tasimaktadir.
Bu kapsamda, dijital hak ve hukuklar da biiyilk nem tasimaktadir. Insan haklari
kavrami, modern toplumlarda giderek daha fazla 6nem kazanmakta ve farkli egitim
diizeylerinde yaygin olarak ele almmaktadir. Insan haklari, herhangi bir ayrim
gozetmeksizin, tiim insanlarin dogustan sahip oldugu ve evrensel kabul edilen
temel hak ve 6zgiirliikler biitiiniidiir. Insan haklarmin temel amaci, tiim bireylerin
onurunu ve Ozgilrliigiinii korumak, kisilerin giivenlik, esitlik, adalet ve refahini
saglamak, ayrimciliga kars1t koruma saglamak ve toplum iginde bariscil bir yasami
garanti altina almaktir.[1]

Insan haklar1 kavrami, modern toplumlarda gesitli egitim, medya ve sivil toplum
faaliyetleri sayesinde giderek daha fazla 6nem kazanmaktadir. Yapilan arastirmalar,
bireylerin hak arama konusunda bilin¢ diizeylerinin arttigin1 géstermektedir. Ancak
dijital haklar alaninda farkindalik diizeyi geleneksel insan haklarina kiyasla daha
diisiik olabilmektedir. Ozellikle siber zorbalik vakalarinda, magdurlarin dijital
ortamdaki haklarin1 yeterince bilmemeleri, hukuki siirecleri baslatmada tereddiit
yasamalarina yol agmaktadir.

Bu durumun sebebi Vatandaslik ve Dijital Vatandaslik kavramlari incelendiginde
ortaya ¢ikmaktadir. Vatandaglik, bir devlet ve birey arasindaki karsilikli hak, gérev
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ve sorumluluk iligkilerini belirleyen kavram olarak kabul edilmektedir. Kisaca

tanimlamak gerekirse, kisi ile devleti birbirine baglayan kavramdir. Vatandaslik
kavrami baglaminda kisi vergi vermek, kurallara uymak ve devleti i¢in iiretmek
gibi gorevlerini yerine getirirken devlet de bu gorevlerin karsiliginda kisinin insan
haklarin1 koruyacagini giivence altina almaktadir.

Dijital diinyada devletlesme gibi bir yapinin olmamasi kotii niyetli kisileri dijital
suclara iterken iyi niyetli kisilerin ise bu suglara kars1 yapabilecekleri bir sey
olmadig1 izlenimi yaratmistir. Bu sorunu diizeltmek icin farkli kurum kurulus ve
kisiler birgok farkli ¢calisma gerceklestirmistir. Egitimde Teknoloji alaninda uzman
isimlerden biri olan Mike Ribble 2011 yilinda Dijital Vatandaslik kavramini 9
boyutta incelemis, bu 9 boyutu Dijital Erisim, Dijital Ticaret, Dijital iletisim,
Dijital Okuryazarlik, Dijital Etik, Dijital Hukuk, Dijital Haklar ve Sorumluluklar,
Dijital Saghk ve Dijital Giivenlik olarak belirlemistir. 2021 yilinda
ISTE(Uluslararas1 Egitimde Teknoloji Toplulugu), Dijital Vatandaslik kavraminin
onemini vurgulamis ve bir “internette yapilamamasi gerekenler listesi” olmaktan
cok daha fazlasi oldugunu belirtmistir. [2]

Giliniimiizde teknolojinin ve dijital ¢agin artmasiyla Dijital Vatandaslik, Dijital Hak
ve Sorumluluklar kavramlart Avrupa Birligi’'nin de glindemine alinmis, bu
baglamda farkli caligmalar hazirlanmaktadir. Tiirkiye-AB Mali Isbirligi IPA-II
siireci kapsaminda devam etmekte olan projeler siirecinde Avrupa Polis Teskilati
Veri Koruma Fonksiyonu Baskan1 Daniel Drewer tarafindan “Dijital Cagda Temel
Haklar1 Korumak I¢in Uluslararasi Kurallar” adinda bir sunum hazirlanmistir.

Sunumda dijital cagda temel insan haklarinin korunmasina yonelik olarak
Birlesmis Milletler, Avrupa Konseyi ve Avrupa Birigi’nin bu alanda yaptigi
calismalar listelenmis; belirlenen kurallar, kararlar ve sozlesmeler aktarilmistir. [3]

Avrupa Birligi’nin alanla ilgili yaptig1 calismalardan bir tanesi de “Dijital Haklar
ve Ilkeler Hakkinda Avrupa Bildirgesi”dir. Bildirge, 6 ana tematik bashga
ayrilmistir.
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Bu basliklar genellikle su sekilde siralanmaktadir:

1)insanlar1 Dijital Déniisiimiin Merkezine Koymak: Bildirgede, teknolojinin
Avrupa Birligi catis1 altinda yasayan tiim insanlara hizmet etmesi ve fayda
saglamasi temel amag olarak belirlenmistir. Bu dogrultuda, teknolojinin bireyleri
giiclendirmesi, temel haklarini ve giivenligini korumasi gerekmektedir. Bildirgeye
gore, dijital doniisiim siirecinde teknoloji insanlarin haklarina ve giivenligine zarar
vermemeli; insan odakli bir yaklagim benimsenmelidir.

2)Dayamisma ve Kapsayicilik: Bu baslik kapsaminda, insanlarin uygun maliyetli
ve yiiksek hizdaki internete erisime sahip olmasi temel bir hak olarak kabul
edilmektedir. Dijital teknolojilerden faydalanabilecegi kadar gerekli olan egitim ve
beceriyi almasi gerekmektedir. Toplumda onemli bir rol oynayan kamuya agik
dijital hizmetlere erisim de herkes i¢in saglanmaktadir.

3)Secim Ozgiirliigii: Bu basliga gore herkesin cevrimici ortamda 6zgiirce kendi
secimlerini yapabilmesi gerekmektedir. Insanlarm ¢evrimigi ortamda kendi
istedikleri sistem ve hizmetleri kullanabilmesi gerektiginin alt1 ¢izilmis, yapay zeka
araclarma da 6zel bir vurgu yapilmistir. Yapay zeka araglarinin insanlara hizmet
etmesi gereken bir ara¢ oldugu ve kullanimlarindaki nihai amacin refah seviyesini
artirmak oldugu da belirtilmistir.

4)Dijital Halka Acgk Alanlara Katihm Saglamak: Bu maddede, herkesin
giivenilir, cesitli ve c¢ok dilli bir c¢evrimi¢i ortama erigim saglayabilmesi,
kullandiklar1 servislerin de kimin oldugunu ve kim tarafindan yonetildiklerini
bilmeleri gerektigi yazilmistir. Boylece insanlarin bilgi kirliliginden uzak tutulmasi
amaclanmaktadir. Bu hakki giivenli sekilde kullanmak bireylerin kendi
sorumlulugundadir. Kullanilan servisin yonetici kisi veya kurumu bilmek, servisle
ilgili herhangi bir sorun veya ihtiya¢c durumunda dogru ve hizli bir sekilde ¢oziim
tiretebilmek acisindan biiyiik 6nem tasimaktadir.

5)Giivenlik, Emniyet ve Giiclendirme: Dijital teknolojiler, liriinler ve hizmetlerin
giivenliginin  ve gizliliginin korunmasi hedeflenmektedir. Avrupa Birligi
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vatandaslar1, 1s yerlerini ve halka agik servisleri siber suglara karsi korumasi

gerekmektedir. Avrupa Birligi yasalarma gore, bireylerin kisisel ve toplumsal
verilerin islenmesi ve kullanimi {izerinde etkin kontrol hakkina sahip olmasi
gerekmektedir. Dijital ortamda kullanici verilerinin kontroliinlin yalnizca ilgili
kullanicida olmast zorunludur.

6)Siirdiiriilebilirlik. Dijital doniisiim, cevre ve iklim {izerindeki etkilerin en aza
indirilmesi ve dijital teknolojilerin siirdiiriilebilirligi, kaynak verimliligini,
dongiisel ekonomiyi ve enerji verimliligini tesvik edecek bi¢cimde tasarlanmalidir.
Dijitallesme ile toplumlarin daha stirdiiriilebilir olmalar1 amaglanmaktadir.

Bu bildirgeden yapilan ¢ikarimlari 6zetlemek gerekirse:

-Teknoloji insanlara fayda saglamak amaciyla gelistirilmelidir.

-Uygun maliyetli ve yliksek hizli internete erisim her vatandasin hakkidr.
-Dijital servis veya Uriinlerin kullanimindaki se¢im 6zgiirliigii bireye aittir.
-Kullanilan djjital {iriiniin sahibini ve yoneticisini bilmek temel haklardan biridir.
-Kisisel ve toplumsal verilerin efektif kontrolii, bireyin elinde olmalidir.[2]

Bunlardan hareketle, tilkemizdeki KVKK(Kisisel Verilerin Korunmasi Kanunu)’ya
da dikkat c¢ekmek biiyilk O6nem arz etmektedir. Avrupa Bildirgesi’nin son
maddesinde de belirtildigi {izere, bir kisinin biitlin verileri o kisinin kontroliinde
olmak zorundadir. Bireyler izinsiz olarak kendisine ait olmayan verileri kullanamaz
veya paylasamaz.

Gercek hayatta bir kisinin tirettigi resim veya fotograf, ilgili kisinin izni olmaksizin
bagkalar1 tarafindan ticari amaclarla kullanilamaz veya satilamaz. Benzer sekilde,
dijital ortamda bireylerin iirettigi iceriklerin izinsiz olarak {i¢iincii kisiler tarafindan
kullanilmasi ve ekonomik kazan¢ saglanmasi hukuken yasaktir. Telif hakk: ve fikri
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miilkiyet kurallar1 kapsaminda, her tiirlii 6zgiin eser sahibinin izni olmadan ticari

faaliyete konu edilemez.
2.2 Siber Zorbahga Karsi1 Nasil Korunabiliriz?

Dijital haklarinin bilincinde olan bireylerin, siber zorbaliga karsi korunabilmeleri
icin baz1 temel adimlara ve ilkelere dikkat etmeleri gerekmektedir. Bu onlemler,
genellikle aile tiyeleri, arkadaslar veya egitimciler tarafindan sikg¢a dile getirilen ve
bilinen, ancak ¢ogu zaman uygulamada g6z ard1 edilen hususlardir.

Emniyet Genel Miidiirliigli tarafindan yayimlanan ve siber zorbaliktan korunma
konusunda alt1 maddelik Oneriler iceren makale, bu alanda Oonemli bir rehber
niteligi tasimaktadir.[4] S6z konusu c¢alismada sunulan maddeler, siber zorbaliga
kars1 alinabilecek Onlemleri detayli bir bi¢imde agiklamaktadir. Bu maddeleri
incelemek gerekirse;

1) Tannmadigimiz Kisilerden gelen arkadashk, takip ya da mesaj isteklerine
cevap vermeyin.

Her ne kadar basit bir 6nlem gibi goriinse de, siber zorbalik vakalarinin ¢ogunun
temelinde bu madde yer almaktadir. Sosyal medya hesaplarinda tanimadik
kisilerden gelen takip veya arkadaslik isteklerini kabul etmek, bireylerin 6zel
yasamlarina dair bilgileri kontrolsiiz sekilde paylagsmalarina yol agabilir. Dijital
ortamdaki anonimlik, mesajlasma siireclerinde ek bir risk unsuru olusturur;
karsidaki kisinin kimligini dogrulamanin gii¢ olmasi, kot niyetli kisileri yaniltict
bilgi vermeye ve kimliklerini gizlemeye tesvik edebilmektedir.

2) Siber zorbaya karsilik vermeyin ve misilleme yapmayin.

Zorbalik yapan kisilerin en belirgin ortak 6zelliklerinden biri, karsilarindaki bireyin
moralini bozarak bundan eglence elde etmeyi amaglamaktir. Ger¢ek hayatta oldugu
gibi siber zorbalikta da, zorbalik yapan kisilere dogrudan karsilik vermemek ve
onlar1 goérmezden gelmek Onerilmektedir. Bu yaklasim, zorbalarin eglence
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kaynaklarinin kesilmesine ve ¢ogu durumda hedef aldiklar1 kisiyi rahatsiz etmeyi

birakmalarina yol acabilmektedir.
3)Siber zorbayi ilgili sosyal medya platformuna sikayet edin ve engelleyin.

Bu madde, onceki maddenin lizerine uygulanmalidir. Siber zorba biriyle karsilan
kisi, zorbaya cevap yazmak yerine kendisini sikayet etmeli ve engellemelidir.
Gilintimiizde popiiler olarak kullanilan biitiin sosyal medya platformlarinda sikayet
etme ve engelleme 6zellikleri bulunmaktadir. Bu 6zellikleri kullanmak ise kisinin
kendi ellerindedir. Bir siber zorba engellendiginde, zorbanin o kisiye tekrar
ulagabilmesi i¢in yeni bir hesap agmaktan bagka sansi bulunmamaktadir. Cogu
siber zorba kendilerine hizlica dalga gecip eglenebilecekleri kurbanlar aradigindan
dolay1 bu uzun ve yorucu islemi yapmaktansa baska bir kisiye mesaj atmay1 tercih
edeceklerdir.

4) Cocuklar, siber zorbaliga maruz kalirsamiz bu durumu ailenizle paylasin.

Her ne kadar bu madde 6zellikle ¢ocuklara yonelik olarak ifade edilmis olsa da,
aslinda tim yas gruplar i¢in gegerlidir. Siber zorbaliga maruz kalan bireylerin,
yasadiklar1 durumu ailelerine, ya da giiven duyduklar1 bir O68retmen veya
arkadaslarima anlatmalar1 6nemlidir. Bu sekilde, hem bireyin yasadigi olumsuz
deneyim konusunda psikolojik destek almasi saglanmakta, hem de olaydan
haberdar olan kisiler ilerleyen siiregte benzer bir durumla karsilasildiginda daha
etkili ve ciddi 6nlemler alinmasina yardimci olabilmektedir.

5) Magduriyet yasanilan durumlara ait delilleri saklayin.

Zorbalik baglangicta engellenemedigi ve olaylar biiylidiigii takdirde, magdurlarin
duruma daha ciddi sekilde yaklagsmalar1 gerekmektedir. Kisisel haklarin yasal
olarak korunabilmesi i¢in somut delillerin sunulmasi 6nem tasir. Bu nedenle, siber
zorba ile yapilan mesajlasmalar silinmemeli; sistem iizerinde silinme ihtimali
varsa, ekran goriintiisii alinarak giivenli bir yerde muhafaza edilmelidir. Ayrica,
sadece mesajlar degil, zorbalig1 yapan kisinin profil bilgileri de delil olarak
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saklanmalidir. Bu uygulama, zorba hakkinda yasal islem yapilmasim

kolaylastiracak ve siirecin daha hizli ilerlemesine katki saglayacaktir.

6) 18 yasindan Kkiiciikseniz anne veya babamizla; biiyiikseniz sahsen
Cumbhuriyet Savciligina, polise veya jandarmaya basvurun.

Gergek yasamda bireyler, herhangi bir olumsuz olayla karsilastiklarinda
Cumbhuriyet Savciligina, polis veya jandarma birimlerine bagvurarak haklarini
arayabilmektedirler. Dijital haklarmin farkinda olan ve gerekli delilleri elinde
bulunduran bireyler de benzer sekilde, dijital ortamda maruz kaldiklar1 ihlallerin
¢Ozliimii i¢in bu resmi mercilere basvurabilmektedir. Siber zorbaligin 6nemli
etkilerinden biri ise, magdurlarin kendilerini yalniz hissetmeleri ve destek
alabilecekleri kimsenin olmadig diisiincesine kapilmalaridir.

Bu durum, temelde psikolojik bir olgu olmakla birlikte, dijital haklar da tipki
gergek hayattaki haklar gibi yasal diizenlemelerle giivence altina alinmistir.
Bireylerin yapmasi gereken, en kisa slirede dogru mercilere basvurarak haklarin
arama konusunda gerekli adimlar1 atmaktir. Cumhuriyet Savciligi, polis ve
jandarma birimleri, ger¢cek hayatta oldugu gibi dijital suglar konusunda da giderek
daha fazla deneyim kazanmaktadir. Bu tiir vakalarda basvurulacak ilk resmi
makamlar bu kurumlardir.[3]

Emniyet Genel Miidiirliigi tarafindan Onerilen altt maddeye ek olarak, UNICEF
Tirkiye tarafindan da siber zorbalikla miicadeleye yonelik bir web sayfasi
hazirlanmistir. Bu platformda vurgulanan temel yaklagim, siber zorbaliga karsi
miicadelenin ilk ve en Onemli aktdriinlin, bizzat zorbaliga maruz kalan kisinin
kendisi oldugudur. Zorbaliga ugrayan bireylerin, kullandiklar dijital platformlarda
ilgili profilleri bildirmeleri, g¢evrelerindeki kisileri olasi zorbalik riskine karsi
bilgilendirmeleri ve yasadiklart durumu kamuoyuyla paylasarak seslerini
duyurmalari, etkili bir miicadele stratejisi olarak 6ne ¢ikmaktadir.

Siber zorbaliktan korunmaya yonelik ne kadar Onlem alimirsa alinsin, nihai
sorumluluk bireyin kendisindedir. Cogu siber zorbalik vakasi, heniiz baslamadan

| rre Al Avrupa Birligi tarafindan
' ': TURKISH NATIONAL AGENCY ** N ** fi n anse ed i I m ekted i r



https://www.icisleri.gov.tr/emniyetten-6-adimda-siber-zorbalikla-mucadele

once alinacak basit Onlemlerle engellenebilir. Ancak siber zorbalik
gerceklestiginde, bireylerin gerekli tedbirleri uygulayarak ilgili resmi mercilere
basvurmalar1 gerekmektedir. Siber zorbaliktan korunmanin en etkili yolu ise,
bireyin dijital ortamlardaki davranislarini bilingli bir sekilde yonetmesidir. [4]
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3.Siber Zorbahk Nedir?

Siber giivenlik, dijital sistemleri tehditlerden korumaya yonelik yiiriitiilen ¢esitli

onlemleri kapsamaktadir. Bu kapsamda, bilgi ve verilerin gizliligi, biitiinliigii ve
erigilebilirliginin saglanmasi, olas1 saldirilarin ve olaylarin dnceden tespit edilerek
gerekli miidahalelerin yapilmasi ve sistemlerin eski haline dondiiriilmesi

hedeflenmektedir.(Ulastirma ve Altyap1 Bakanligi, 2020).

Siber giivenlik, bireylerden biiyilik 6lcekli sirketlere ve devlet kurumlaria kadar
genis bir kesimi etkileyen kritik bir konu haline gelmistir. Dijital teknolojilerin
hizla gelismesi, ekonomik faaliyetlerin ve toplumsal etkilesimlerin biiyiik Olgiide
cevrimic¢i platformlara tasimmasina yol agmistir. Ancak bu doniisiim, bilgi
giivenligi, veri gizliligi ve siber saldirilar gibi yeni tehditleri de beraberinde

getirmistir. (Ulastirma ve Altyapi Bakanlig1,2020:10).

Siber ortamdaki kurum, kurulus ve kullanicilarin varliklarinin  korunmasi
devletlerin ve kurumlarin en O6nemli Onceliklerinden biridir. Siber saldirilarin
maliyetleri gerek kamu gerekse 6zel sektor kuruluslart icin ¢ok ciddi boyutlara
ulasabilmektedir. 2024 yilinda siber suc¢larin kiiresel maliyetinin yillik 9,5 trilyon
Amerikan dolarma ulasacagi Ongoriilmektedir. Siber giivenlik  konusu
degerlendirildiginde sadece teknolojik tedbirlerin yeterli olmadigi, siber giivenligin
teknik bir konu olmanin 6tesinde bir anlam tasidigi, ulusal ve uluslararasi giivenlik
stratejilerinin  bir pargast haline geldigi goriilmektedir (Ulastirma ve Altyap1

Bakanlig1, 2024).
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Ekonomik ag¢idan bakildiginda, siber giivenlik ihlalleri sirketler i¢in biiylik mali

kayiplara yol acabilmekte, finansal piyasalari etkileyebilmekte ve kiiresel ticarette
belirsizliklere neden olabilmektedir. Ozellikle e-ticaret, bankacilik ve sigortacilik
gibi sektorlerde giivenlik aciklari, misteri giivenini zedeleyerek ekonomik
biiylimeyi olumsuz etkileyebilir. Ote yandan, gelismis giivenlik 6nlemlerine
yapilan yatirimlar, dijital ekonominin siirdiiriilebilirligini destekleyerek uzun vadeli

ekonomik istikrari saglayabilir.

Toplumsal acidan degerlendirildiginde, bireylerin kisisel verilerinin korunmasi,
kimlik hirsizligit ve siber zorbalik gibi konular giderek daha fazla Onem
kazanmaktadir. Bilgi giivenliginin saglanamamasi, bireylerin dijital diinyaya olan
giivenini sarsarak teknoloji kullannomim1 olumsuz etkileyebilir. Ayni1 zamanda
devletlerin ulusal giivenlik politikalar1 da siber tehditlere karsi giiclii 6nlemler

gelistirmeyi zorunlu kilmaktadir
3.1 Bilisim Sucu

Bilisim suglar1 5237 sayili Tiirk Ceza Kanunu’nda ikinci kitabinin tigiincii kisminin
onuncu bolimiinde “’Bilisim Alaninda Suclar” baghgi altinda diizenlenmistir.
Bilisim suglar1 bilginin elektronik ortamda aktarilmasi sirasinda islenen suglardir.

Bunlar (Yeldan, 2023: 37);

e Bilisim Sistemine Girme (TCK m. 243),

e Sistemi Engelleme, Bozma Verileri Yok Etme veya Degistirme (TCK m.
244),

e Banka veya Kredi Kartlarinin Kétiiye Kullanilmasi (TCK m. 245),
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e Yasak Cihaz veya Program Kullanma (TCK m. 245/A),
e Tiizel Kisiler Hakkinda Giivenlik Tedbirlerinin Uygulanmasi (TCK m.246)

5237 sayihh Tirk Ceza Kanunda (142/2-e), dolandiricilik (158/1-f), kumar
oynanmasi i¢in yer ve imkan saglama (228/3), cinsel taciz (105/2-d), 6zel hayatin
gizliligi ihlal (134/1-2. Ciimle) suc¢larinin diizenlendigi maddelerde bu suglarin
bilisim sistemlerinin kullanilmasi suretiyle islenmesi sucun daha agir cezayi
gerektiren nitelikli halleri olarak dlizenlenmistir. Diger suclarinin ¢ogunda ise
boyle bir diizenleme bulunmaktadir. 5237 sayili Tiirk Ceza Kanununda diizenleme
yapilirken “’bilgisayar sugu”, “’siber su¢”, ’dijital su¢™, “’elektronik su¢”, “’sanal
su¢”, “’internet sugu’ gibi kavramlar yerine bilisim alaninda suglar kavraminin
kullanilmas1 06gretide de son derecede yerinde bulunmus; bilgisayar suclari
kavrammin daha dar kapsamli oldugu, siber su¢ kavraminin ise bilisim sistem

aglar1 (O6zellikle internet) vasitasiyla gercgeklestirilen eylemler i¢in kullanildigi,

bilisim suglarinin daha iist bir kavram oldugu ifade edilmistir (Yeldan, 2023: 38).
3.2 Siber Suclar

Siber Sug, bir bilisim sisteminin giivenligini ve/veya buna bagh verileri ve/veya
kullanicisin1 hedef alan ve bilisim sistemi kullanilarak islenen suclardir. Siber Sucu
diger suglardan ayiran 6zelligi bir bilisim sistemi olmadan islenememesidir. Bu sug
tiirii bilgisayar ve internete 6zgii suclar olarak da adlandirilabilir. (Emniyet Genel

Miidiirliigii, 2025).

Glinliimiiz diinyasina baktigimiz zaman dijitallesmenin hizla yayilmasi, bireyler ve

kurumlar i¢in biiyiik kolayliklar saglarken aymi zamanda yeni sorunlar1 da
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beraberinde getirmisti. Bu sorunlardan biri de siber suglardir. Internetin

yayginlagmasiyla birlikle, kisisel veriler, finansal giivenlik gibi alanlarda 6nemli

riskler ortaya ¢ikmistir.

Siber suglari, bireyler ve kurumlarin sanal ortamdaki varliklarina zarar veren yasa
dis1 faaliyetleri icermektedir. Bunlara 6rnek olarak; kart hirsizligi, kimlik hirsizligi,
kisisel verilerin pazarlanmasi, fidye yazilimlar, sanal dolandiricilik 6rnek olarak
verilebilir. Giiniimiizde siber suglar biiyiik ekonomik ve toplumsal kayiplara neden

olmaktadir.
3.3 Siber Zorbalik Nedir?

“Siber” kelimesi Ingilizce “’Cyber” kelimesinden uyarlanip kullanilmaya
baslayan bir kelime olup ‘’Bilgisayar aglarima ait olan”, Internete ait olan”, “’Sanal
Gergeklik” anlamlarma gelmektedir. Ingilizcedeki siber bullying ifadesi
Tiirkgemizde sanal zorbalik anlamina gelmektedir. Bu tiir eylemler ¢evrimici
zorbalik, e-mobbing, cyber mobbing sekillerinde ifade edilmektedir (Yeldan, 2023:
29).

3.4 Tiirkiye’de Siber Zorbahk

2023 yilinda diinya genelinde 5 milyarin {izerinde kullanicinin oldugu
goriilmektedir. Arastirmalara gore; Tiirkiye'de internet kullanicilarinin gilinliik
ortalama 7,5 saat internette zaman gecirmekte ve bunun yaklasik 3 saatini sosyal

medya lizerinde harcamaktadir (Ulastirma ve Altyapt Bakanligi, 2024:6).
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Tiirkiye capinda siber zorbaligin yayginhigr ve farkindaliga iliskin arastirmada,

Tiirkiye genelinde ortaokul 6grencilerinin yaklasik %12'sinin sozlii siber zorbaliga,
%10,5'inin ise sozlii olarak siber zorbalik yaptiklar1 goriilmektedir. Siber zorba ve
kurban olma oranlarinin en yiiksek oldugu il Istanbul. Istanbul'da siber
magdur/kurban olma oran1 %20'ye yaklasirken, siber zorba olma orani ise %15'in

tizerine ¢ikmaktadir. (Bastiirk,2020:41).

Okul ortaminda siber zorbalikla miicadele edecek adimlarin atilmasi giintimiizde
temel bir ihtiya¢ haline gelmistir. Okullarda zorbalikla miicadele programlarinin
gelistirilmesi, bu programin okul ortaminda ders formatinda uygulanmasiin
ogrenciler acisindan faydali olacagi ifade edilmektedir. Dersler kapsaminda
ogrencilere, sinif arkadaslar1 arasinda siber zorbaliga maruz kalan ya da olumsuz
iceriklere hedef olan bireyleri nasil taniyabilecekleri ogretilmelidir. Ayrica
ogrenciler, siber zorbaliga kayitsiz kalmamalar1 gerektigi konusunda
bilinglendirilmelidir. Tanik olduklart durumlart giivenilir yetigkinlere aktarmalar
ve zorbaliga kars1 tutum sergilemeleri gerektigi vurgulanmalidir. Aksi halde, siber
zorbaligin once okul ortaminda ardindan toplumsal diizeyde yayginlagsmasinin

oniine gecilemeyecegi belirtilmektedir (Akca ve ark., 2014:19).
3.5 Tiirkiye ve Avrupa Birligi Politikalar

Tiirk Dil Kurumu’na gore politika, “Devletin etkinliklerini amag, yontem ve igerik
olarak diizenleme ve gerceklestirme esaslarmin biitiinii” anlamina gelir (TDK,

2022).
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Siber giivenlik politikasinda gegen "politika" kelimesi, bir kurum ya da bir devletin

siber giivenligini, siber verilerini korumak amaciyla benimsedigi kurallar, ilkeler,
stratejiler ve yonergeler biitiinii anlamma gelir. Siber giivenlik politikasi:
“Sistemlerimizi, verilerimizi ve kullanicilarimizi dijital tehditlere karst nasil

koruyacagiz?” sorusuna verilen kapsamli cevaptir.
3.5.1 Turkiye’de Siber Giivenlik Politikalari

Son yillarda teknolojinin gelismesiyle iilkemizde siber giivenlik stratejileri bir
gereklilik degil zorunluluk oldugu ortaya ¢ikmistir 6zellikle Tiirk sirketleri ile
kamu kurumlarinda gorevli yetkililerin sikca siber casusluk faaliyetlerinin hedefi
haline gelmesi, bu alandaki giivenlik aciklarini agik¢a gozler oniine sermektedir.
Bu durum, siber giivenlik alanina yonelik yatirimlarin artirilmasin1i hem ulusal

giivenlik hem de ekonomik istikrar agisindan zorunlu kilmaktadir.

Siber giivenlik, giiniimiizde toplumdan ekonomiye, uluslararasi iligkilerden egitime
kadar her alanda vazgecilmez bir ihtiya¢ haline gelmistir. Tiirkiye, stratejik
konumu, giiclii devlet yapisi ve teknolojik gelismeleriyle siber tehditler i¢in cazip
bir hedef haline gelmistir. Ancak iilkemiz, siber giivenligi giiclendirmek amaciyla
yerli ve milli teknolojilere yatirim yapmais, nitelikli insan kaynagini gelistirerek bu
alandaki kapasitesini artirmistir. Erken donemde alinan tedbirler ve olusturulan
ulusal siber gilivenlik yapisi sayesinde Tiirkiye, siber glivenlik alaninda 6ne ¢ikan
iilkeler arasinda yer almakta ve dijital cagin getirdigi risklere kars1 ulusal

cikarlarin1 korumaya yonelik adimlar atmaktadir.
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Pandemi siireciyle birlikte daha once tanimlanmis bilgi giivenligi ve siber giivenlik

kavramlar1 yeni bir boyut kazanmig, artan dijitallesme bu alanda giincel
yaklasimlar1 zorunlu kilmistir. Ozellikle is siirekliliginin korunmasi, ekonomik
sistemin isleyisi ve arz-talep dengesinin saglanmasi i¢in yayginlasan uzaktan

calisma modeli, siber tehditlerin hedefi haline gelmistir.

Bir¢cok kurum, yeterli dijital altyapiya ve bilgi giivenligi 6nlemlerine sahip
olmadan, hizla uzaktan c¢alisma diizenine ge¢mek zorunda kalmistir. Bu durum,
siber saldirilar acisindan ciddi bir risk yaratmis ve kurumsal bilgi giivenligi
konusunda var olan agiklari daha goriiniir kilmistir. Pandemi, dijital doniisiimiin
kacmilmazliginmi ortaya koyarken, ayni1 zamanda siber giivenligin is siirekliligi i¢in

ne denli kritik oldugunu da gozler oniine sermistir (Yildirim, 2024:28).

Tiirkiye’de siber gilivenlige yonelik kurumsal yapilanma {i¢ ana bashk altinda
sekillenmistir. Ilk grupta, dogrudan siber suglarla miicadele eden ve bu alanda
faaliyet yiiriiten kamu kurumlar1 yer almaktadir. Bu yapilar, dijital ortamda islenen
suglara karsi hukuki ve teknik énlemleri uygulamakla gérevlidir. ikinci grubu ise
kritik altyapilarin korunmasi, kamu kurumlarmin dijital giivenliginin saglanmasi ve
Tiirkiye’nin genel siber gilivenlik kapasitesinin artirilmasina odaklanan kurumlar
olusturmaktadir. Bu kuruluslar daha c¢ok stratejik giivenlik planlamalar1 ve kamu
siber savunma sistemleri iizerine ¢alismaktadir. Ugiincii yapida ise, devlet destekli
fakat Ozel girisim niteligi tasiyan kuruluslar bulunmaktadir. Bu kurumlar, siber
giivenlik ekosistemini destekleyici projeler ve is birlikleriyle sektore katki

sunmaktadir. Tiim bu yapilanmalarin koordinasyonunu saglayan ve Tiirkiye'nin
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ulusal siber giivenlik politikalarini belirleyip yonlendiren en iist diizey organ ise

Siber Giivenlik Kurulu’dur. (Yildirim, 2024:29).

Siber Giivenlik Kurulu’nun gorevleri kisaca sunlardir (BTK, 2017);

° Ulke genelinde siber giivenligin saglanmasina yonelik politika, strateji ve
eylem planlarini onaylamak, bu belgelerin etkili bir bigimde hayata gecirilmesi i¢in
gerekli kararlar1 almak,

° Ulusal ol¢ekte korunmasi gereken kritik altyapilarin belirlenmesine yonelik
sunulan Onerileri degerlendirmek ve karara baglamak,

° Mevzuat kapsaminda siber giivenlikle ilgili yiikiimliiliikklerin tamamindan ya
da bir kismindan muaf tutulacak kurum ve kuruluslar1 belirlemek,

° Yasa ile kendisine verilen diger gorevleri yerine getirmek.
3.5.2 Turkiye’de Siber Giivenlik Kanunu

° Teknolojinin gelismesiyle artan siber tehditler, iilkeleri ulusal giivenlik
stratejileri gelistirmeye yoneltmistir. Tiirkiye’de de bu kapsamda strateji belgeleri
hazirlanmig, kurumlar kurulmus ve yasal diizenlemeler yapilmistir. Son olarak
Siber Giivenlik Kanunu Teklifi, 10 Ocak 2025’te TBMM’ye sunulmus ve 12 Mart
2025°te kabul edilerek yasalasmistur.

° Kanunun temel amaci siber tehditlerle miicadelede daha kapsamli bir hukuki
zemin olusturmak. Siber Giivenlik Kanunun 6ne c¢ikan iki maddesi soyledir

(Tirkiye Cumhuriyeti, 2025) ;

° MADDE 1-(1) Bu Kanunun amaci, Tiirkiye Cumhuriyeti’nin siber

uzaydaki milli giiclinii meydana getiren biitlin unsurlarina karsi igten ve distan
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yoneltilen mevcut ve muhtemel tehditlerin tespit ve bertaraf edilmesi, siber

olaylarin muhtemel etkilerini azaltmaya yonelik esaslarin belirlenmesi, kamu
kurum ve kuruluslari, kamu kurumu niteliginde meslek kuruluslari, gercek ve tiizel
kisiler ile tiizel kisiligi bulunmayan kuruluslarin siber saldirilara kars1 korunmasina
yonelik gerekli diizenlemelerin yapilmasi, iilkenin siber giivenligini giliglendirmek
icin strateji ve politikalarin belirlenmesi ile Siber Gilivenlik Kurulunun kurulmasina

iliskin esaslar1 diizenlemektir.
° MADDE 4- (1) Siber giivenligin saglanmasinda temel ilkeler sunlardir;

a) Siber giivenlik milli giivenligin ayrilmaz bir parcasidir.

b)  Kritik altyap1 ve bilisim sistemlerinin korunmasi ile giivenli bir siber uzay
olusturulmasi temel hedeftir.

C) Siber glivenlikle ilgili ¢alismalar kurumsallik, siireklilik ve siirdiiriilebilirlik
temelli yiirtitiilir.

d) Siber giivenlik tedbirlerinin, hizmet ve {iriinlerin tim yasam dongiisii
boyunca uygulanmasi esastir.

e) Siber glivenligin saglanmasina yonelik ¢alismalarda oncelikle yerli ve milli
uriinler tercih edilir.

f) Siber giivenlik politika ve stratejilerinin yiiriitilmesi ile siber saldirilarin
onlenmesi veya etkisinin azaltilmasia yonelik gerekli tedbirlerin alinmasindan
tiim kamu kurum ve kuruluslar ile gergek ve tiizel kisiler sorumludur.

g) Siber giivenlik siireclerinin yiiriitiilmesinde hesap verebilirlik esastir.

h) Siber giivenlik politika ve strateji gelistirme g¢alismalar siirekli gelisim

yaklasimu ile yiirtitiiliir.
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1) Siber giivenlik alaninda nitelikli insan kaynagi kabiliyet ve kapasitesinin

artirilmasina yonelik ¢alismalar tegvik edilir.
1) Siber giivenlik kiiltiiriiniin toplum geneline yayginlastirilmas1 hedeflenir.
k) Hukukun istiinliigli, temel insan hak ve hiirriyetleri ile mahremiyetin

korunmasi ilkeleri temel esas kabul edilir

Bu baglamda, 2025 yilinda yiiriirliige giren Siber Gilivenlik Kanunu, dijital
tehditlerin artis gosterdigi giinlimliz kosullarinda Tiirkiye'nin siber alandaki
direncini artirmay1 amaglamaktadir. Kanun, yalnizca teknik tedbirleri degil, ayni
zamanda  kurumsal  kapasitenin  gelistirilmesini,  yerli  teknolojilerin
onceliklendirilmesini, bireylerin hak ve 6zgiirliikklerinin korunmasini1 ve toplumun

genelinde siber farkindalik diizeyinin yiikseltilmesini hedeflemektedir.

Bu diizenlemeler, siber giivenligin artik yalnizca teknik bir konu olmaktan ¢ikip;
ulusal giivenlik, toplumsal bilinclenme ve hukuk devleti ilkeleriyle dogrudan
iliskili ¢ok boyutlu bir alan haline geldigini gostermektedir. Kamu ve 6zel sektor
aktorleri ile bireylerin ortak sorumlulugu vurgulanmakta; stirdiiriilebilirlik ve hesap

verebilirlik esas alinarak uzun vadeli bir bakis a¢is1 benimsenmektedir.

Sonug olarak, siber giivenlik politikalar1 sadece dijital sistemlerin korunmasiyla
siirl kalmamakta; bireysel 6zgiirliikkler, mahremiyet hakki ve hukukun tstiinligi
gibi temel degerlerin giivence altina alinmasina da katki sunmaktadir. Bu yoniiyle
siber giivenlik, toplumsal kalkinma ve dijital egemenligin saglanmasi acisindan

stratejik bir 6neme sahiptir.

2024-2028 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani
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Siber tehditlere karsi etkili miicadele ve caydiricilik i¢in gelistirilmistir. Stratejide;

giivenligin tasarim asamasindan itibaren dikkate alinmasi, siber hijyenin
yayginlastirilmasi, proaktif savunma, katmanli altyapilar ve ileri teknolojilerin
kullanim1 6ne ¢ikmaktadir. Kamu, 6zel sektor, akademi ve sivil toplum is birligiyle
ylriitillen caligmalar sayesinde ulusal ve uluslararas1 diizeyde giiglii bir siber
giivenlik sistemi hedeflenmekte; ayrica Tiirkiye’nin bu alanda 7/24 etkin miicadele
ile uluslararasi liderliginin pekistirilmesi amaglanmaktadir (Ulastirma ve Altyap1

Bakanl1g1,2024).

“Insan”, “Savunma”, “Caydiricihk” ve “s Birligi” temalarindaki unsurlardan
yola cikilarak hazirlanan Ulusal Siber Giivenlik Stratejisi ve Eylem Plani
(2024-2028), stratejik siber giivenlik yaklagimimin somut kazanimlara
doniistliriilmesine yonelik bir yapida planlanmistir (Ulastirma ve Altyapi

Bakanl1§1,2024:20);

° 2024-2028 Ulusal Siber Giivenlik Stratejisi ve Eylem Planinin stratejik

amagclar1 sunlardir:

a) Siber Dayaniklik

b)  Proaktif Siber Savunma ve Caydiricilik

c)  Insan Odakl Siber Giivenlik Yaklasimi

d) Teknolojinin Giivenli Kullanimi1 ve Siber Giivenlige Katkis1
e) Siber Tehditlerle Miicadelede Yerli ve Milli Teknolojiler

f) Uluslararas1 Alanda Tiirkiye Markas1
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3.6 Avrupa Birligi Politikalar:

Dijital doniistimiin hiz kazanmasiyla birlikte Avrupa Birligi (AB), siber tehditlere
kars1 ortak bir miicadele zemini olusturma gerekliligi duymustur. Uye devletlerin
farkli dijital kapasiteleri ve glivenlik yaklagimlarina ragmen AB, dijital tek pazar
vizyonu dogrultusunda biitiinlesik bir siber giivenlik politikasi gelistirmeye
odaklanmistir. Bu kapsamda, AB’nin siber giivenlik politikalari, yalnizca teknik
giivenlik Onlemlerini degil, aynm1 zamanda hukuki diizenlemeleri, kurumsal
yapilanmayi, uluslararasi igbirligini ve stratejik sertifikasyon mekanizmalarin1 da

kapsayacak sekilde ¢cok boyutlu bir yapiya sahiptir (European Commission, 2025).
3.6.1 AB Siber Giivenlik Stratejisi

° Avrupa Birligi, dijital doniisiimle artan siber tehditlere karsi ortak bir
miicadele ihtiyact duymustur. Farkli dijital kapasitelere sahip iiye devletlere
ragmen, dijital tek pazar vizyonu dogrultusunda biitiinlesik bir siber gilivenlik
politikas1 gelistirmistir. AB’nin politikalar1 yalnizca teknik Onlemlerle sinirh
olmayip; hukuki diizenlemeler, kurumsal yapi1, uluslararast is birlig1 ve

sertifikasyon mekanizmalari gibi ¢ok boyutlu unsurlar1 da kapsamaktadr.

° Yeni strateji, Avrupa'daki insanlarin giivenligi ve temel haklar i¢in risklerin
oldugu yerlerde giiclii giivenlik dnlemleriyle kiiresel ve agik bir Internet saglamayi
amagclhyor. Onceki stratejiler kapsaminda elde edilen ilerlemeyi takiben, ii¢ temel
aracin konuslandirilmasi i¢in somut Oneriler igeriyor. Bu ii¢ ara¢ diizenleyici,
yatirim ve politika girisimleridir. Bunlar AB eyleminin ii¢ alanim1 ele alacak

(European Commission, 2025):
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1)  Dayanmiklilik, teknolojik egemenlik ve liderlik,

2)  Onleme, caydirma ve yanit verme konusunda operasyonel kapasite,

3)  Kiiresel ve acik bir siber alani ilerletmek i¢in is birligi
3.6.2 ENISA (Avrupa Birligi Siber Giivenlik Ajansi)

Avrupa'nin gelismis bir kaynak ve dnleme kapasitesine sahip olmadigi siirece siber
giivenlik olaylarma kars1 korunmasiz kalacagi ifade edilmektedir (Avrupa
Komisyonu, akt. Eren,2017). Bu ifadeyi Kopenhag Ekoliiniin gilivenliklestirme
yaklasimi lizerinden okursak, strateji belgesinin burada tehdidinin yasamsallig1 ve
ona kars1 yeterli 6nlemlerin gelistirilmemesi durumunda ge¢ olacagi (korunmasiz
kaliacagi) sdylemini kullandigi, boylelikle meseleye hem aciliyet hem de oncelik
affettigi sOylenebilir. Bu yiizden komisyon ag ve bilgi giivenligi (NIS) siyasetini
gelistirmistir. Bunu saglamak i¢in de 2004 yilinda Avrupa Birligi Ag ve Bilgi
Glivenligi Kurumu (ENISA) kurulmustur ve Avrupa Parlamentosu ve Avrupa

Konseyi tarafindan giincellenerek simdiki halini almistir (Eren,2017:77-78).

ENISA, AB’ni siber giivenliginin saglanmasi konusunda koordinasyonu saglamak
ve Avrupa genelinde iist diizey ag ve bilgi giivenliginin saglanmasini

amaclamaktadir (ENISA 2015, akt. Eren,2017).

3.6.3 NIS ve NIS2 Direktifi

AB’nin siber giivenlige yonelik ilk kapsamli yasal diizenlemesi, 2016 yilinda

yiriirliige giren NIS Direktifi (Network and Information Security Directive)’dir.

i rre Al Avrupa Birligi tarafindan
' | TURKISH NATIONAL AGENCY ** . ** fi nanse ed i I m ekted i r




NIS, AB genelindeki siber giivenlik mevzuatinin ilk parcasidir. AB'nin kritik

altyapis1 genelinde standart bir ag ve bilgi sistemi giivenligi diizeyine ulagmay1
amaclamaktadir (IT Governance USA, 2025). Bu diizenleme ile saglik, ulasim,
enerji ve bankacilik gibi kritik sektorlerde faaliyet gosteren firmalara siber
giivenlik tedbirleri alma ve giivenlik olaylarini bildirme zorunlulugu getirilmistir.
Ancak NIS Direktifi'nin uygulamada bazi eksiklikleri olmasi nedeniyle, 2023
yilinda NIS2 Direktifi yayimlanarak kapsam genisletilmis, yaptirimlar

giiclendirilmis ve denetim mekanizmalar1 sikilastirilmastir.
3.6.4 Avrupa Siber Giivenlik Yasasi

Avrupa Birligi diizeyinde siber giivenlik konusu ele alindiginda, bu alana yonelik
biitliinlesik bir yaklagimin bulundugu ancak ortak bir tanim {izerinde uzlagsmaya
varilamadig1 goriilmektedir. 7 Subat 2013 tarihinde Avrupa Komisyonu tarafindan
yaymmlanan ve Birlik i¢inde siber giivenlik politikalarinin temelini olusturmasi
beklenen “Siber Gilivenlik Strateji Belgesi”, net ve kapsamli bir siber giivenlik
tanimi sunmamaktadir. Bu eksiklik, 2017 yilinda strateji belgesinin gilincellenmis
versiyonunda da giderilmemistir. Ayni sekilde, 11 Mart 2019°da Avrupa
Parlamentosu tarafindan kabul edilen ve 27 Haziran 2019’da yiriirliige giren
“Siber Gilivenlik Yasasi”’nda da siber giivenlige dair agik bir tanima yer
verilmemistir. Bu durum, Avrupa Birligi'nin konuya stratejik yaklasimi olmasina

ragmen, kavramsal diizeyde ortak bir ¢ercevede bulusulamamis oldugunu ortaya

koymaktadir. (Altin, 2023:6).

i rre Al Avrupa Birligi tarafindan
. ': TURKISH NATIONAL AGENCY ** N ** fi n anse ed i I m ekted i r




2019 yilinda yiirtirliige giren Siber Giivenlik Yasasi, Avrupa Birligi biinyesindeki

siber gilivenlik yapisini daha etkili ve kurumsal bir ¢ergeveye oturtmak amaciyla
hazirlanmistir. Bu yasal diizenleme ile birlikte ENISA'nin gorev alam
genisletilmis; Ozellikle siber tehdit ve saldirillara karsi {iye devletlere destek
saglama konusunda yetkileri giiclendirilmistir. Ajansin, bilimsel ve teknik agidan
nitelikli Oneriler sunabilen, bagimsiz ve uzmanlagsmis bir yapi haline gelmesi
hedeflenmistir. Ayrica, ENISA'nin yalnizca politika gelistirme siirecinde degil, ayn
zamanda uygulama asamasinda da aktif bir damismanhik rolii iistlenmesi
amaclanmistir. Yasa, tiye lilkelerin sinir asan siber olaylara karsi daha hizli ve etkili
bicimde miidahale edebilmesi i¢in Birligin genel siber gilivenlik kapasitesinin

artirilmasini da oncelikli hedeflerden biri olarak belirlemistir.

3.7 Siber Dayaniklilik Yasasi

Siber Dayaniklilik Yasas1 20 Kasim 2024 tarihli Avrupa Birligi (AB) Resmi
Gazetesi’nde yayimlanarak 10 Aralik 2024 tarihi itibariyla yiiriirliige girmistir.
Yasanin temel amaci, dijital {riinlerin piyasaya siirlilmeden Once giivenlik
testlerine tabi tutulmasini ve tiim yasam dongiileri boyunca siber tehditlere karsi
korunmalarint 6ngdrmektedir. Bu yasa ile dijital cihaz fireticileri, yazilim
gelistiriciler ve dagitimcilar ciddi yiikiimliiliikkler altina alinmakta ve “giivenlik

tasarimda baslar” ilkesi benimsenmektedir.

Siber Dayaniklilik Yasas1 (CRA), dijital bilesenli yazilim veya donanim {iriinleri
satin alan tiiketicileri ve isletmeleri korumay1 amaglamaktadir. Siber Dayaniklilik

Yasasi, bir¢ok iirlindeki yetersiz siber giivenlik seviyesini ve iiriinler ve yazilimlar
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icin zamaninda giivenlik giincellemelerinin eksikligini ele almaktadir. Ayrica,

tilketicilerin ve igletmelerin hangi {iriinlerin siber giivenli oldugunu belirlemeye ve
bunlar1 giivenli bir sekilde kurmaya calisirken su anda karsilastiklar1 zorluklar1 da
ele almaktadir. Yeni gereksinimler, dijital O0geler iceren lriinleri secerken ve
kullanirken siber gilivenligi hesaba katmay1 kolaylastiracaktir. Uygun siber
giivenlik ozelliklerine sahip donanim ve yazilim {iriinlerini belirlemek daha basit
olacaktir (European Commission, 2025). Bu yasada dikkat ¢ceken bir diger 6nemli
madde, f{iriinlerin Avrupa pazarinda satilabilmesi i¢cin CE isareti tasima
zorunlulugudur. Bu isaret, ilgili iirliniin belirlenen siber giivenlik standartlarina

uygun oldugunu gostermektedir.
3.8 CE Nedir ?

"CE" Isareti, iiriiniin ilgili teknik diizenlemesine uygun oldugunu ve iiriinlerin
amacina uygun kullanilmasi halinde insan can ve mal giivenligi, bitki ve hayvan
varligr ile c¢evreye zarar vermeyecegini gosteren bir isarettir (T.C. Ticaret

Bakanligi, 2025).
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4.Siber Zorbahgin Toplumsal Etkileri

Madde bagimliligr konusunun ele alinmasinda, bireyleri bu tiir maddelerden uzak
tutabilmek amaciyla, s6z konusu maddelerin kisiler {izerindeki olumsuz etkilerinin
de detayli sekilde incelenmesi Onemlidir. Benzer bi¢imde, siber zorbalik
kavraminin ne oldugu ve bu olguya karsi nasil korunulabileceginin 6grenilmesi
kadar, siber zorbaligin toplum {izerindeki etkilerinin anlasilmasi da biiyiik 6nem
tasimaktadir. Ozellikle gencler arasinda siber zorbalik vakalarinm artis
gostermesiyle birlikte, diinya genelinde bir¢ok kisi ve kurum siber zorbaligin
toplumsal etkileri Tlizerine bilimsel arastirmalar yiiriitmeye baslamistir. Bu
boliimde, s6z konusu arastirmalar ve elde edilen bulgular ayrintili olarak ele
aliacaktir.

4.1 Eskilerden Bir Arastirma

Siber zorbalik iizerine yapilan arastirmalar giiniimiizde artis gostermekle birlikte,
bu alandaki ilk calismalarin ge¢cmis yillar oncesine dayandigi goriilmektedir.
Ornegin, 2014 yilinda Pennsylvania State Universitesi Behrend Koleji Klinik
Psikoloji Boliimiinde o6gretim iiyeligi yapan arastirmaci Prof. Dr. Charisse L.
Nixon tarafindan  gerceklestirilen bir arastirmada, Amerika Birlesik
Devletleri’ndeki genglerin %95’ inin internete bagli oldugu tespit edilmistir.

Bu calismada elde edilen bulgulara gore, siber zorbalia maruz kalan genclerin
depresyona daha yatkin olduklar1 ve bu genglerin %93’{iniin iiziintli, umutsuzluk
ve gii¢siizliik duygular yasadiklar1 rapor edilmistir. Ayrica, utang, kirilma ve
kendini su¢lama gibi olumsuz duygularin arttigi, siber zorbalik magdurlarinin
kendilerini yalmiz ve yardim alamayacak durumda hissettikleri ifade edilmistir.

Bu tiir duygusal etkiler sonucunda bireylerin ailelerinden ve arkadaslarindan
uzaklagarak ice kapanma egilimi gosterdikleri belirtilmistir. S6z konusu ¢alismada,
ozellikle siber zorbalik ile intihar arasindaki iliskiye dikkat ¢ekilmistir. Ortaokul,
lise ve liniversite Ogrencileri lizerinde yiirlitiilen arastirmalarda, siber zorbalikla
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iligkilendirilen 6grencilerin, yasitlarina kiyasla intihara daha fazla egilimli

olduklar1 tespit edilmistir. Burada, “iliskilendirilen” ifadesinin hem siber zorbalik
magdurlarini hem de zorbalik yapanlari kapsadigr vurgulanmaktadir. Arastirma
bulgularina gore, siber zorbalik yapan bireylerin intihar girisiminde bulunma orani
kendi yasitlarina gore 1,5 kat daha yiiksekken; siber zorbalik magdurlarinda bu
oran 1,9 kat (neredeyse iki kat) daha fazladir.[1]

4.2 Amerika’da Giincel Durum

31 Mayis 2025 tarihinde The Washington Post’ta yayimnlanan bir makale, siber
zorbaligin giinlimiizdeki durumu hakkinda 6nemli bulgular sunmaktadir. S6z
konusu makalede aktarilan arastirma, iilke ¢apinda temsili bir 6rneklem olusturan
13-17 yas aras1 ¢ocuklar lizerinde yiiriitiilmiistiir. Arastirma sonuglarina gore, bu
yas grubundaki bireylerin %53.9’u daha 6nce siber zorbaliga maruz kaldiklarin
belirtmistir. Elde edilen verilere dayanarak, giiniimiizde 13-17 yas arasi ¢cocuklarin
yarisindan fazlasinin siber zorbalik deneyimi yasadigi ifade edilebilmektedir.

Arastirmada, siber zorbalik olarak tanimlanan davranislarin niteligi  de
katilimcilardan agiklamalart istenerek detaylandirilmistir. Cocuklar, kendileri
hakkinda yayilan asilsiz bilgiler ve soylentilerin yani sira, kasith olarak bazi
arkadas gruplarindan dislanma durumlarimi siber zorbalik kapsaminda
degerlendirmislerdir. Bulgulara gore, kiz ¢ocuklarinin erkek ¢ocuklara kiyasla daha
fazla travmatik deneyim yasadiklari; ayrica, daha kiigiik yastaki ¢ocuklarin, yasi
bliylik cocuklara gore siber zorbalik karsisinda daha yogun travma belirtileri
gosterdikleri tespit edilmistir.[2]

Aragtirma bulgularina gore, siber zorbaliga maruz kalan ¢ocuklarda travma sonrasi
stres bozuklugunun (TSSB) tetiklenebildigi uzmanlar tarafindan gézlemlenmistir.
Ayrica, siber zorbaligin “Olumsuz Cocukluk Deneyimleri” (OCD) kategorisinde
degerlendirilmesi  Onerilmistir. Olumsuz Cocukluk Deneyimleri, bireylerin
ilerleyen yasamlarinda ruhsal saglik sorunlartyla karsilasma riskini artiran gesitli
cocukluk donemi deneyimlerini kapsayan bir siniflandirmadir.
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“Olumsuz Cocukluk Deneyimleri” kapsaminda degerlendirilen baslica durumlar

arasinda aile i¢i siddet ve/veya istismar, aile bireylerinden birinin intihar etmesi ya
da intihar girisiminde bulunmasi ve aile iliyelerinden birinin uyusturucu madde
bagimlis1 olmasi yer almaktadir. Yaklasik ii¢ ay oOnce gerceklestirilen bir
arastirmanin sonuclarina gore, uzmanlar siber zorbaligin da bu tiir travmatik
deneyimler arasinda siniflandirilmasi gerektigini savunmaktadir.[3]

4.3 Farkh Bir Ulkeden Benzer Sonuclar

Siber zorbalikla ilgili arastirmalar yalnizca Amerika Birlesik Devletleri’nde degil,
diinya genelinde de ger¢eklestirilmektedir. 14 Ocak 2023 tarihinde Suudi Arabistan
Jazan Universitesi Tip Fakiiltesi Pediatri Anabilim Dali’nda gdrev yapan Yardimci
Dogent Gassem Gohal ve ¢alisma ekibi tarafindan yiiriitiilen bir arastirmada, 12-18
yas araligindaki 355 6grenciye ¢esitli sorular yoneltilmistir.

Aragtirma sonuclarina gore, katilimcilarin yaklasik %20°s1 giinliik 12 saatten fazla
siireyle internet kullandiklarini ifade etmistir. Siber zorbaliga maruz kalanlarin
orani ise %42.8 olarak tespit edilmistir. Benzer yas grubunda Amerika Birlesik
Devletleri’'nde yapilan arastirmada bu oran %53.9 olarak belirlenmistir.
Amerika’daki arastirmanin, Suudi Arabistan’daki c¢aligmadan iki yil sonra
gerceklestirilmis olmasi, Suudi Arabistan’daki siber zorbalik oraninin da zaman
icinde artis géstermesinin muhtemel oldugunu gostermektedir.

Siber zorbaliga maruz kalan katilimcilarin %26.3°1, bu durumun akademik
basarilarinda diisiise neden oldugunu ifade etmistir. Katilimcilarin %20’si okulu
birakmay1 diisiindiiklerini belirtirken, %21.1°1 ise siber zorbalik nedeniyle
kendilerine zarar verme diislincesine sahip olduklarini bildirmistir. Boliimiin
basinda ele alinan, Charisse L. Nixon’in 11 y1l dnce gerceklestirdigi arastirmada da
siber zorbaligin intihar tesebbiislerini artirabilecegi ihtimaline dikkat c¢ekilmisti.
Suudi Arabistan’da yapilan giincel aragtirmada elde edilen bulgularin, bu ihtimali
destekledigi goriilmektedir.[4]
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4.4 Yereldeki Genel Durum

Siber zorbalikla ilgili arastirmalar, yurtdisinda oldugu kadar lilkemizde de giderek
onem kazanmaktadir. Queen’s University Belfast’ta gérev yapan Kidemli Ogretim
Uyesi Dr. Gizem Melek ve Yasar Universitesi Iletisim Fakiiltesi’nden Dogent Dr.
Dilek Melike Ulugay, 2017 yilinda bu konuya iliskin kapsamli bir makale
yaymmlamislardir. S6z konusu makalede, Tiirkiye’deki okullarda gerceklestirilen
cesitli siber zorbalik arastirmalar1 derlenmis ve boylelikle sonraki yillarda bu
alanda calisma yapmak isteyen arastirmacilar i¢cin 6nemli bir kaynak ve ilham
kaynag1 olusturulmustur.

Makalede ele alinan calismalardan biri, Atatiitk Universitesi Kazim Karabekir
Egitim Fakiiltesi’nde gorev yapan Ogretim Uyesi Adem Peker tarafindan 2013
yilinda gerceklestirilmistir. Bu ¢alismada, iilkemizdeki ortaokul Ogrencilerinin
%65’1inin siber zorbaliga maruz kaldigi tespit edilmistir. Charisse L. Nixon’in
Amerika Birlesik Devletleri’'nde yuriittigli  arastirmadan bir yil Once
gerceklestirilen bu calisma, Tiirkiye’deki siber zorbalik oraninin yaridan fazla ve
olduke¢a yiiksek seviyede oldugunu gostermektedir.

Adem Peker ve ¢alisma arkadaslarinin 2015 yilinda gergeklestirdigi arastirmada,
siber zorbaliga maruz kalan g¢ocuklarin 6fke problemleri yasadiklar1 ve ciddi
sekilde tliziintii duyduklar1 tespit edilmistir. S6z konusu makalede derlenen diger
aragtirmalarda da, Charisse L. Nixon’in ¢aligmasinda oldugu gibi, siber zorbalik
magdurlarinin depresyona stiriiklendigi ve bu sorunlarla ¢ogunlukla tek baslarina
basa ¢ikmaya calistiklar1 belirtilmistir. Ayrica, Gassem Gohal’in arastirmasinda
oldugu gibi, siber zorbaligin magdurlarin akademik basarilarini olumsuz etkiledigi;
ist diizey vakalarda ise, Nixon’in da vurguladigi gibi, magdurlarin intihar egilimi
gosterebildigi ortaya konmustur.[5]

4.5 Nisantas1 Universitesinden Giincel Bir Arastirma

Istanbul Nisantasi Universitesi Yeni Medya ve lletisim Béliimii'nden Dr. Ogr.
Uyesi Hakan Tan ile Halkla Iliskiler ve Reklamcilik Boliimii’nden Dr. Ogr. Uyesi
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Yelda Senkal tarafindan Aralik 2024°te gergeklestirilen bir arastirmada, 362
tiniversite 6grencisi ile goriisiilmiistiir. Aragtirma bulgularina gore, katilimcilarin

%66.9’u (242 06grenci) cevrelerinde siber zorbalifa maruz kalan bir bireyin
oldugunu belirtirken, %32.9’u (119 06grenci) ise dogrudan kendisinin siber
zorbaliga maruz kaldigini ifade etmistir.

Aragtirma bulgularina goére, siber zorbaligin etkileri arasinda anksiyete ve
depresyon, akademik performansta diislis, ¢evresindeki olaylara ve kisilere olan
ilginin azalmasi, konsantrasyon bozuklugu gibi cesitli psikolojik ve davranigsal
sorunlar yer almaktadir. Alanda yapilan ve bu bolimde ele alinan diger
aragtirmalarla karsilagtirildiginda, benzer sonuclarin  elde edildigi
gozlemlenmistir.[6]

Inceledigimiz makalelere dayanarak, Siber Zorbaliga maruz kalanlarda goriilen
etkilere dair sOyle bir liste hazirlanabilmektedir:

Anksiyete ve Depresyon: Siber zorbalik magdurlarinda yogun kaygi, umutsuzluk
ve depresyon belirtileri siklikla gozlemlenmektedir.

Travma Sonrasi Stres Bozuklugu (TSSB): Bazi vakalarda travma sonrasi stres
bozuklugu gelisebilmektedir.

Ofke Problemleri ve Duygusal Istikrarsizhk: Magdurlar, 6fke kontroliinde
giicliikler ve duygusal dalgalanmalar yasayabilmektedir.

Akademik Basarida Diisiis: Okul basarisinda belirgin bir azalma, derslere ilgi
kayb1 ve konsantrasyon bozuklugu rapor edilmektedir.

Sosyal Izolasyon ve Yalmzhk: Magdurlar, ailelerinden ve arkadaslarindan
uzaklagma egilimi gostermekte ve kendilerini yalniz hissetmektedir.

Kendine Zarar Verme ve Intihar Egilimi: Ozellikle siddetli vakalarda, kendine
zarar verme diislincesi ve intihar egilimi ortaya ¢ikabilmektedir.
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Utang, Kirllma ve Kendini Suclama: Magdurlar sik¢a utang, kendini suglama ve

ozgiiven kaybi gibi duygular yasamaktadir.

Cevresine Ilgi Azalmasi: Cevresindeki olaylara ve kisilere karsi ilgi kayb
gozlemlenmektedir.

Olumsuz Cocukluk Deneyimleri: Siber zorbalik, ilerleyen yillarda ruhsal saglik
sorunlarma  yol agabilecek olumsuz ¢ocukluk deneyimleri arasinda
degerlendirilmektedir.

Listeden de anlasilacagi lizere, siber zorbalik vakalarinin toplum {izerinde ciddi ve
kalic etkileri bulunmaktadir. Ozellikle ¢ocuklar ve gencler iizerinde, stres ve
akademik performansta diislisle baslayip depresyon ve intihar egilimine kadar
ilerleyebilen kalic1 psikolojik hasarlara yol acabilmektedir. Bu nedenle, siber
zorbalikla miicadelede en etkili yontemlerden biri, bireylerin hem kendilerini hem
de cevrelerindekileri bu konuda bilgilendirmeleri ve farkindalik gelistirmeleridir.
Ayrica, siber zorbalia maruz kalma siiphesi bulunan kisilere destek olmak ve
onlarin yaninda yer almak, bu siirecte onemli bir koruyucu faktér olarak one
cikmaktadir.
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5.Siber Zorbalikla Miicadelede Politika Onerileri

Siber zorbalik giiniimiizde bir¢ok iilkede var olan ve toplumdaki tiim yas gruplarini
ilgilendiren siddet igerikli davraniglar1 olarak tanimlanabilir. Bu tiirdeki zorbaligin
bireyler lizerinde cesitli fiziksel ve psikolojik rahatsizliklara yol actigi yapilan
arastirmalarda gozlemlenmektedir. Bu sebeple, toplumsal yasam icerisinde var olan
bu sorun ile basa ¢ikmaya yonelik ¢esitli adimlarin atilmasi gerekmektedir.

Siber zorbalar, eylemlerini genellikle internet ortaminda c¢esitli yontemlerle
gerceklestirmektedirler. Bu yontemler arasinda, bir kisiyi bilerek bir gruptan
dislamak, sosyal medya ve elektronik posta hesaplarin1 ele ge¢irmek, bagkalarina
ait elektronik hesaplar iizerinden uygunsuz iletiler gondermek, cep telefonu
araciligiyla rahatsiz edici davraniglarda bulunmak, bir kisiye ait fotograf veya 6zel
bilgileri izinsiz olarak paylasmak gibi uygulamalar bulunmaktadir.

Siber zorbalikla etkin bir sekilde miicadele edilebilmesi i¢in Oncelikle ailelerin
bilinglendirilmesi ve cocuklar iizerinde saglikli bir kontrol mekanizmasinin
kurulmas1 gerekmektedir. Ozellikle “6fke kontrolii” konusunda ailelerin
cocuklarina rehberlik etmesi 6nem tagimaktadir. Elde edilen veriler, ailelerin egitim
diizeyinin ¢ocuklarin siber zorbaliga iligkin tutumlarini anlamada belirleyici bir
faktor oldugunu gostermektedir. Ayrica bulgular, siber zorbalik failleri ve
magdurlar1 arasinda cinsiyet farkinin dikkat ¢ekici oldugunu; erkeklerin kadinlara
kiyasla hem siber zorbalik yapma hem de maruz kalma oranlarinin daha ytiksek
oldugunu ortaya koymaktadir.
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Tablo 14: Annenin Egitim Durumuna Gére Siber Zorbahk ve Siber Magduriyet

Puanlar: Farki icin Yapilan Tek Yonlii Varyans Analizi

KT sd KO F P

Siber Zorbalik  Gruplar Arast 208,264 5 41,653 4,231 ,001

Puani Gruplarigi 42160,806 4283 9,844

Toplam 42369,070 4288

Siber Magdur ~ Gruplar Aras1 84,406 5 16,881 1,442 206

Puant Gruplarigi 50170288 4285 11,708

Toplam 50254694 4290

v/ Tabloda goriildiigii iizere, 6grencilerin annelerinin egitim durumuna gore siber

zorbalik puanlar arasinda istatistiksel olarak anlamli bir fark bulunurken, siber
magduriyet puanlar1 arasinda anlamli bir fark tespit edilmemistir [sirasiyla, F(5,
4283)=4.231, p=.001; F(5, 4285)=1.442, p=.206]. Gruplar arasindaki farkin
hangi egitim diizeylerinden kaynaklandigini belirlemek amaciyla Scheffe ¢oklu
karsilagtirma testi uygulanmustir.

Cinsiyet N X SS SH
Siber Zorbalik Kiz 2225 17,5591 2,08244 ,04415
Puan Erkek 2064 18,1206  3,96219 ,08721
Siber Magdur Kiz 2226 243756  3,28264 ,06958
Puan Erkek 2065 24,6416  3,56303 ,07841

v’ Cinsiyete gore yapilan analizler sonucunda, hem siber zorbalik puanlari hem de

siber magduriyet puanlari agisindan kizlar ve erkekler arasinda, her iki testte de
kizlar lehine istatistiksel olarak anlamli bir fark bulunmustur [sirasiyla, t(4287)
= -5.868, p = .000; t(4289) = -2.546, p = .011]. Bulgular, kizlarin erkeklere
kiyasla hem daha az siber zorbalik yaptiklarin1 hem de daha az siber magduriyet
yasadiklarini gostermektedir.
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Tablo 15: Annenin Egitimm Durumuna Gire Siber Zorbalik ve Siber Magdurivet

Puanlaria Ortalamasi,. Standart Sapmas: ve Standart Hatasy

™~ b ss SH
Siber Zorbalik Qleur-Yazar 493 17.8966 3.28080 14776
Puani Degil
Okur-Y azar 589 17.9898 407622 16796
Ikégretim 1853 17.6158 2.17491 05052
Lise Q00 18,0000 3. 72288 12410
Universite 288 17.8264 2.93443 17291
Master/Doktora 166 18.5241 4.54166 .35250
Toplam 4289 17.8293 3.14338 04800
Siber Magdur Okur-Y azar
Puani Degil 493 24.3753 3.32934 .14995
Okur-Y azar 589 24.2326 3.03358 12500
Ikégretim 185sS 24,5315 3. 76679 08746
Lise Q00 24.5756 2.99050 09968
Universite 288 24,6875 3.22656 19013
Master/Doktora 166 24 8253 3.45704 26832
Toplam 4291 24.5036 3.42263 05225

v/ Tabloda goriildiigii lizere, annesi yiiksek lisans veya doktora diizeyinde egitimli
olan cocuklar, annesi yalnizca ilkogretim mezunu olan cocuklara kiyasla
anlamli derecede daha fazla siber zorbalik davranisinda bulunmaktadirlar.

5.1 Empati

Siber zorbaligin 6nlenmesinde en 6nemli unsurlardan biri empati gelisimidir. Bir
bireyin karsisindaki kisiye zarar verme olasiligin1 azaltmak, empati becerilerinin
arttiritlmasi ile miimkiindiir. Bu nedenle, bireylerin empati yoniinii gelistirmeye
yonelik yontemlerin uygulanmasi, siber zorbalikla miicadelede temel bir yaklagim
olarak degerlendirilmektedir. ;

Durum Calismalari (bakanlik veya devlet tarafindan)

Gazete Makaleleri

Siber Magdurlarin Durumunu Yansitan Kamu Spotlari

Siber Zorba Magdurlariyla Ilgili film/video ¢ekilip devlet kanallarinda

gosterilmesi
Devlet Tiyatrolarinda aktorlerin Siber Zorbalikla ilgili oyun canlandirmasi
e Kendini koruma, Empati gibi kazanimlar saglayacak dersler konulmasi
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e Media Heroes Projesi gibi projeler cogaltilmalidir

Empati egitiminin gelistirilmesi amaciyla Avrupa’da yiiriitiillen “Media Heroes
Projesi” ornek olarak ele alinabilir. Bu proje kapsaminda, 722 lise &grencisine
empati kurma yetenegini artirmaya yonelik, ¢evrimi¢i ortamda kendini koruma ve
sosyal becerilerin gelistirilmesi konularinda yardimci olmayr amaglayan 15
seanslik bir ders programi uygulanmistir. Program, on test ve son test asamalarini
da icerecek sekilde yapilandirilmistir.

5.2 Ofke Kontrolii

Zorba davranislarin temelinde cogunlukla bireye duyulan 6fke yatmaktadir. Bu
nedenle, bireylere 6fke kontrolii becerisi kazandirilmasi, siber zorbalik vakalarinin
azalmasma Onemli Olglide katki saglayacaktir. Bireylerin 6fke kontroliinii
yonetebilmesi i¢in asagidaki yontemlerin gelistirilmesi onerilmektedir;

e Okul miifredatlarina 6fke yonetimi ve duygusal zeka derslerinin eklenmesi

e Bireylerin sosyal medya sorumluluklarini kazanabilmesi adina dijital
vatandaslik egitimi verilmesi

e Psikolog ve psikiyatriler araciligiyla 6fke kontrolii atélye calismalarinin
yapilmasi

5.3 Degerler Egitimi

Siber zorbaligin Onlenmesine yonelik cesitli arastirmacilar tarafindan Onerilen
stratejilerden biri degerler egitimidir. Bu yaklasim kapsaminda sorumluluk, bariscil
olma, hosgoriilii olma ve saygi gibi temel insani degerlerin farkindaligini
kazandirmaya odaklanilmaktadir. Bireylerde bu degerlerin gelistirilmesi, siber
zorbalik davraniglarinin 6nlenmesinde 6nemli bir rol oynamaktadir.

e Siber zorbalik magduru bireylere yonelik insani degerlerin kazandirilmasini
hedefleyen psiko-egitim programlarinin diizenlenmesi énemlidir.

e Genglerin sorumluluk duygusu, hosgorii ve benzeri degerleri gelistirmelerine
yonelik atolye ¢alismalar1 yapilmalidir.
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e Ayrica, bu kapsamda belirtilen konular1 iceren Erasmus+ goniilliiliik

projelerinin diizenlenmesi ve tesvik edilmesi, uluslararasi deneyim ve
farkindaligin artirilmasina katki saglayacaktir.

e Her bireyin siber giivenlik farkindaligir kazanmasi i¢in temel diizeyde bilgi
edinmesi ve dijital ortamda sorumluluk sahibi olmasi hedeflenmeli; bu
dogrultuda uygun metot ve egitim programlar1 gelistirilmelidir.

5.4 Siber Zorbalik Miidahale Programlari

Akranlar arasinda siddet icermeyen iliskilerin gelistirilmesi ve olumlu bir siif
ortaminin olusturulmasi, siber zorbalikla miicadelede etkili yontemler arasinda yer
almaktadir. Ulusal diizeyde bu tiir stratejilerin uygulanmasi, 6grencilerin sosyal
becerilerini gelistirmeye, empati kurma yeteneklerini artirmaya ve giivenli bir
egitim ortami saglamaya katki sunacaktir. Bu amacla, okullarda siddetsiz iletisim,
grup calismalart ve pozitif davranis kazandirmaya yonelik faaliyetler
yayginlastirilabilir.

Siber zorbalikla miicadelede, belediyeler ve sivil toplum kuruluslarinin (STK)
genglik merkezleriyle is birligi i¢inde calismasi 6nem tasimaktadir. Ayrica, Milli
Egitim Bakanlig1, adalet sistemi ve sosyal medya platformlari arasinda etkin bir is
birligi kurulmalidir. Siber magdurlarin zorbalik vakalarini giivenli ve anonim bir
sekilde bildirebilecekleri bir programin gelistirilmesi gerekmektedir. Bu tiir
bildirimlerde, okullarda veya genglik merkezlerinde goérev yapan uzmanlarin
stirece dahil edilmesi saglanabilir. Siber gilivenlik konusunda farkindalik
kampanyalarinin diizenlenmesi, mesleki egitim programlarinin hazirlanmasi ve
uluslararas1 forumlara katilimin tesvik edilmesi biiyiik 6nem tasimaktadir. Ayrica,
siber giivenlik alaninda kamu ve 0Ozel sektor isbirliginin gelistirilmesi
gerekmektedir.

5.5 Medya Kullanimi Egitimi

Bilindigi iizere, siber zorbalik; internet ve cep telefonu araciligiyla, resim, video ve
ses gibi medya tiirlerinin kotii amaglarla kullanilmasi yoluyla gergeklestirilen bir
eylemdir. Bu nedenle, medya kullanimma iliskin egitimlerin siber zorbaligi
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onlemede etkili olabilecegi diisiiniilmektedir. Ozellikle 6grencilere, medyay1 dogru

ve giivenli bir sekilde nasil kullanabilecekleri, medyanin koétii amagclarla
kullanilmas1 halinde karsilasilabilecek olumsuz sonuglar hakkinda bilgilendirme ve
egitim verilmesi Onem tasimaktadir. Ayrica, okullarda internetin ve yasal
kullanmanin onemiyle ilgili konferanslar diizenlenmeli; telefonlarin ekran siiresi
kisitlamalarinin uygulanmasi ve bu aligkanligin kazandirilmasi tesvik edilmelidir.

5.6 Aile Ici Miidahaleler

Bireyin egitimi aile ortaminda baslar; bu nedenle siber zorbalikla miicadelede en
temel ve en onemli unsur ailedir. Arastirmalar, bireylerin aile ici iligkilerinin siber
zorbalik tizerinde etkili olabilecegini gostermektedir. Dolayisiyla, siber zorbalig
onleme konusunda aile i¢i bazi miidahalelerin gerekliliginden s6z edilebilir. Bu
kapsamda yapilabilecekler sunlardir:

e Milli Egitim Bakanligit ve ilgili kurumlar tarafindan, ebeveynlerin
cocuklariyla olan duygusal etkilesimlerini giliclendirmeye yonelik egitim
programlar1 diizenlenmesi,

o Ailelere aktif miidahale ile smirlayici miidahale arasindaki farkin
anlatilmasi, kazanimlarin vurgulanmasi ve ailelerin aktif miidahaleye
yonlendirilmesi i¢in igerikler {iretilmesi (aktif miidahalenin, sinirlayici
miidahaleye kiyasla siber zorbalikla miicadelede daha etkili oldugu
belirtilmistir. Bu baglamda, ailelerin ¢ocuklartyla riskli internet kullaniminin
sonuglari  ve korunma yollar1 hakkinda tartismalar yiiriitmeleri
Onerilmektedir,

e Cocuklarin internet kullanimini ebeveynler tarafindan takip edebilmesine
imkan taniyan uygulamalarin gelistirilmesi.

5.7 Devletlerin Yaptirimlari

Siber zorbaligin Onlenmesinde en etkili ve caydirict unsurlardan biri hukuk
sistemidir. Devletin yalnizca cezalandiric1 degil, ayn1 zamanda diizeltici ve onleyici
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bir yaklasim benimsemesi gerekmektedir. Ulusal diizeyde devletler tarafindan

almabilecek baslica dnlemler sunlardir

e Yasal Diizenlemeler: Siber zorbalik vakalarini agik¢a tanimlayan ve cezai

yaptirimlari igeren 6zel yasalarin hazirlanmasi ve uygulanmasi.

Erisilebilir Bildirim Mekanizmalari: Magdurlarin siber zorbalik vakalarini
kolaylikla ve giivenli bir sekilde bildirebileceg§i anonim ve erisilebilir
platformlarin olusturulmasi.

Onleyici ve Egitimsel Programlar: Okullarda ve toplumda, siber zorbalik
ve dijital giivenlik konusunda farkindalik artirict ve egitici programlarin
yayginlastirilmasi.

Diizeltici Adimlar: Magdurlara psikolojik ve sosyal destek saglanmasi;
zorba davramiglarda bulunanlara yonelik rehabilitasyon ve davranis
degistirme programlarinin gelistirilmesi.

Kolluk Birimlerinin Egitimi: Polis ve ilgili kolluk kuvvetlerinin siber
suclar konusunda uzmanlasmasi ve etkin miidahale edebilmesi icin egitim
verilmesi.

Sosyal Medya Platformlariyla Is Birligi: Sosyal medya ve dijital
platformlarla is birligi yapilarak, siber zorbalik igeriklerinin hizlica tespit
edilmesi ve kaldirilmasi i¢in ortak prosediirlerin gelistirilmesi.

Veri Koruma ve Gizlilik: Magdurlarin kisisel bilgilerinin korunmasina
yonelik yasal ve teknik dnlemlerin alinmasi.

Uluslararasi Is Birligi: Smir 6tesi siber zorbalik vakalarinda diger iilkelerle
1s birligi yapilmasi ve uluslararasi standartlarin takip edilmesi.

5.8 Avrupa Genelinde Politik Olarak Siber Zorbalik Olaylar:

= Slovakya’da 2023 sec¢imlerinden hemen Once, “medya sessizligi” doneminde

yayilan yapay zeka ile iiretilmis bir derin ses (deepfake audio) kaydi, muhalefet

lideri Michal Simecka ile bir gazetecinin sandik manipiilasyonu planladigi
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izlenimini olusturmustur. Kayit, hizla dogrulanamadig1 i¢in kamuoyu lizerinde

etkili olmus ve Avrupa’da se¢im siirecine etki eden ilk biiyiik derin ses
vakalarindan biri olarak kayda ge¢mistir.

Finlandiya’da 2019-2021 doneminde, hiikiimet {iyelerine ve oOzellikle kadin
bakanlara yonelik esgiidiimlii ¢evrimigi taciz ve cinsiyet¢i saldirilar ayrintili
bicimde belgelenmistir. NATO StratCom COE tarafindan hazirlanan rapor, bu
saldirilarin orgiitlii ve kalici bir kampanya niteligi tasidigini ortaya koymustur.
Akademik literatiirde ise, donemin bagbakani Sanna Marin’e yonelik ¢evrimigi
kadin diismanligini inceleyen ¢esitli calismalar yayimlanmaistir.

Birlesik Krallik’ta 2024-2025 doneminde, kadin milletvekillerinin ¢evrimigci
nefret, tehdit ve tacize maruz kalma oranlarinin arttigi tespit edilmistir. Bu durum,
diizenleyici kurum Ofcom’un nitel arastirmalar1 ile Avam Kamarasi’nin glivenlik
raporlarinda giindeme getirilmistir. Ayrica, medya haberlerinde se¢im adaylarinin
karsilastig1 dijital istismar ve dezenformasyon vakalarina da dikkat ¢ekilmistir.

Baltik iilkeleri olan Litvanya, Letonya ve Estonya, yillardir 6zellikle Rusya
baglantili aglar tarafindan yiriitiilen trol fabrikalari, dezenformasyon ve ¢evrimigi
taciz kampanyalar ile karsi karsiya kalmaktadir. Bu saldirilarin hem hiikiimet
kurumlarin1 hem de kamuoyunu hedef aldig1 goriilmektedir. Bolgeye 6zgii olarak,
stvil diren¢ ve medya okuryazarligi programlar1 gelistirilmis ve uygulanmaktadir.

Avrupa Birligi Dis Eylem Servisi’nin 2025 tehdit raporunda, se¢imlerin organize
bilgi saldirilarinin oncelikli hedefi oldugu belirtilmistir. Raporda, 6zellikle Rusya
kaynakli aglarin siyasi kurumlar1 ve se¢menleri hedef alan kampanyalarinin
belgelerle ortaya kondugu ifade edilmektedir EDMO’nun 2024 Avrupa
Parlamentosu secimleri i¢in hazirladigi on risk degerlendirmesi ise, iilke bazinda
0zgiil anlatilar izerinden yiiriitiilen koordineli kampanyalara dikkat ¢ekmektedir.
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6. Kadinlar i¢in Dijital Giivenlik

Dijitallesme, giinlimiiz yasaminin ayrilmaz bir parcasi haline gelmistir; ancak bu
durum, ozellikle kadinlar agisindan ¢esitli riskleri de beraberinde getirmektedir.
Literatiirde, kadinlarin ¢evrim igi taciz, dijital siddet, kimlik avi, izinsiz gorsel
paylasimi ve hesap ele gecirme gibi tehditlerle erkeklere kiyasla daha sik
karsilastigr belirtilmektedir (UN Women, 2023; Yilmaz & Demir, 2024). Bu
tehditler yalnizca bireysel diizeyde psikolojik baski ve utan¢ yaratmakla kalmayip,
aynt zamanda sosyal izolasyon ve fiziksel giivenlik kaygilarina da yol

acabilmektedir.
6.1 Dijital Siddet ve Tirkiye’de Durum

Diinya genelinde kadinlarin yaklagik %73’ii internet {izerinden tacize ugradigini
bildirmektedir ve ¢evrimi¢i vakit geciren kadinlarin %85°1 dijital siddete tanik
olmaktadir (UN Women, 2023). Tiirkiye 6zelinde ise her bes kisiden biri dijital
siddete maruz kalmakta; kadinlarin %51°1 yazili, sesli veya goriintilii taciz
mesajlar1 almakta, %46°s1 ise 1srarhi takip ile kars1 karsiya kalmaktadir (Ekmek ve
Gil, 2022). Bu siddet eylemleri ¢cogunlukla Instagram (%353), Facebook (%35) ve
Twitter (%19) tlizerinden gerceklesmekte olup, failler genellikle tanimadiklar
kisiler, troller veya eski partnerler, akrabalar ve arkadaslar olmaktadir (Ekmek ve
Gtl, 2022). Dijital siddetin tiirleri arasinda taciz mesajlari, hakaret veya tehdit
icerikli yorumlar, 6zel igeriklerin rizasiz paylasilmasi, santaj ve hesaplara izinsiz

erisim gibi eylemler 6ne ¢ikmaktadir (UN Women, 2023; Yilmaz & Demir, 2024).
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6.2 Avrupa’da Durum ve Hukuki Diizenlemeler

Avrupa’da dijital siddet kadinlar1 ve cinsiyet ¢esitliligine sahip bireyleri hedef alan
kiiresel bir sorun olarak ele alinmaktadir. Avrupa Birligi Dijital Hizmetler Yasasi
(DSA, 2022) platformlara taciz ve siddet iceriklerini kaldirma yiikiimliligii
getirmekte, Isve¢ ve Danimarka intikam pornosu paylasimini dogrudan sug kabul
ederek cezai yaptirrmlar uygulamakta, Ingiltere Online Safety Act ile zararh
iceriklerin engellenmesini zorunlu kilmakta ve Fransa, dijital siddetle miicadele
icin Ozel savcilik birimleri kurmaktadir. Ayrica AB fonlar1, kadinlara yonelik dijital

giivenlik egitimlerini desteklemektedir.
6.3 Dijital Giivenlik Onerileri ve Farkindahk Calismalari

Kadinlarin dijital diinyada daha giivenli olabilmesi i¢in giiclii sifre kullanimai, iki
adimli dogrulama, bilinmeyen linklere dikkat, konum bilgisini paylasmama ve
gizlilik ayarlarinin diizenli olarak goézden gecirilmesi gibi teknik onlemler kritik
oneme sahiptir. Bunun yaninda toplumsal farkindalik ¢aligmalar1 da hayati bir rol
oynamaktadir: okullarda ve isyerlerinde dijital giivenlik egitimleri verilmesi,
medya kampanyalariyla siber siddetin goriiniir kilinmasi, erkeklere yonelik egitim
programlari, psikolojik destek hatlarinin yayginlastirilmasi ve sirket politikalarinda

sifir tolerans yaklagimi uygulanmasi 6nerilmektedir.
6.4 Sonuc ve Cagni

Kadinlar djjital diinyada cinsiyete dayali 6zel tehditlerle kars1 karsiyadir ve mevcut

yasal altyapi, sosyal destek aglar1 ve teknolojik araglar bu tehditlere karsi ¢ogu
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zaman yetersiz kalmaktadir. Dijital giivenlik yalnizca teknik bir konu degil; ayni

zamanda sosyal, psikolojik ve kiiltiirel bir meseledir. Kadinlarin dijital alanlarda
ozgirce var olabilmesi i¢cin kadinlara 0zgii dijital giivenlik politikalar:
gelistirilmesi, toplumsal farkindaligin artirilmasi, teknoloji firmalarinin sorumluluk
tistlenmesi ve kadinlar aras1 dayanigsmanin dijital alana tasinmasi gerekmektedir.
Gergek gilivenlik, dijitalde baslar ve dijital giivenlik, kadinlarin esit sekilde

giivende hissettigi bir diinya ile miimkiindiir.
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Siber Zorbahga Kars1 Genclik Ittifak
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"Avrupa Dayanisma  Programi  kapsaminda Avrupa Komisyonu tarafindan
desteklenmektedir. Burada yer alan igerik yazarlarin goriislerini yansitmaktadir ve bu

goriiglerden Avrupa Komisyonu ve Tiirkiye Ulusal Ajansi sorumlu tutulamaz."
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